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Abstract

Emergency detection systems based on sensors play a crucial role in the early
identification of critical situations and the activation of appropriate respon-
ses, preventing potential disasters. When these systems are built in smart
cities, the wide coverage, heterogeneity, and dynamic nature of monitored
environments may require the reconfiguration of sensor units to meet new
requirements, enabling more effective decisions aligned with the monitoring
context. In this context, this dissertation proposes to model and develop an ar-
chitecture capable of allowing the reconfiguration of sensor-based emergency
detection units securely, through remote requests via a wireless communica-
tion infrastructure. This enables the inclusion of new monitoring requirements
at runtime, ensuring more agile and effective responses in emergency situati-
ons. The architecture is described by static and dynamic models that clearly
and concisely map the communication structure and the associated hardware
and software elements. Additionally, algorithms have been developed to ef-
fectively and efficiently describe the process of aggregating new monitoring
requirements to emergency detection units. Security procedures and authen-
tication mechanisms have been incorporated into the architecture to promote
the integrity and continuous performance of components in the face of cy-
ber threats inherent to IoT and communication systems. It is expected that
this work will significantly contribute to the development of emergency detec-
tion systems and critical event management in smart cities, considering the
dynamics and heterogeneity of urban environments, and providing proactive
mechanisms for decision-making.

Keywords: Emergency Detection Systems, Architecture based on Reconfigu-
rable Sensors, Smart Cities, Internet of Things.



Resumo

Sistemas de deteccao de emergéncias baseados em sensores desempenham
um papel crucial na identificacdo precoce de situagoes criticas e na ativa-
¢do de respostas apropriadas, prevenindo possiveis desastres. Quando esses
sistemas sdao construidos em cidades inteligentes, a ampla abrangéncia, a he-
terogeneidade e a dinamicidade dos ambientes monitorados podem demandar
a reconfiguracao das unidades de sensores para atender a novos requisitos,
possibilitando decisoes mais eficazes e alinhadas com o contexto de monitora-
mento. Nesse contexto, esta dissertacao propdoe modelar e desenvolver uma
arquitetura capaz de permitir a reconfiguracao de unidades de deteccao de
emergéncias baseadas em sensores, de forma segura, através de solicitacoes
remotas por meio de uma infraestrutura de comunicacao sem fio. Isso possibi-
lita a inclusao de novos requisitos de monitoramento em tempo de execucgao,
garantindo respostas mais ageis e efetivas em situacoes de emergéncia. A ar-
quitetura é descrita por modelos estaticos e dinamicos que mapeiam de forma
clara e concisa a estrutura de comunicacao e os elementos de hardware e soft-
ware associados. Além disso, foram desenvolvidos algoritmos para descrever
0 processo de agregacao de novos requisitos de monitoramento de maneira
eficaz e eficiente as unidades de deteccao de emergéncias. Procedimentos de
seguranca e mecanismos de autenticacao foram incorporados a arquitetura
com o objetivo de promover a integridade e o desempenho continuo dos com-
ponentes diante das ameacas cibernéticas inerentes a IoT e aos sistemas de
comunicacao. Espera-se que este trabalho contribua significativamente para
o desenvolvimento de sistemas de deteccdao de emergéncias e eventos criticos
em cidades inteligentes, levando em consideracdo a dinamica e heterogenei-
dade dos ambientes urbanos, e fornecendo mecanismos proativos para tomada
de decisoes.

Palavras-chave: Sistemas de Deteccdao de Emergéncias, Arquitetura baseada
em Sensores Reconfiguraveis, Cidades Inteligentes, Internet das Coisas.
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Alinhamento com a Linha de
Pesquisa

Linha de Pesquisa: Software e Sistemas Computacionais

O presente trabalho enquadra-se na linha de pesquisa “Software e Sistemas
Computacionais” e busca contribuir para o campo de pesquisa em Sistemas
de Gerenciamento de Emergéncias em Cidades Inteligentes por meio da utili-
zacao de tecnologias associadas ao paradigma da Internet das Coisas.

O objetivo principal deste trabalho é modelar e desenvolver uma arquitetura
capaz de permitir a reconfiguracdao de unidades de deteccdao de emergéncias
em cidades inteligentes, de forma segura, por meio de solicitacbes remotas
através de uma infraestrutura de comunicacgao sem fio. A arquitetura aqui des-
crita permitird a agregacdo de novos requisitos de monitoramento de eventos
de interesse, alcancando um alto grau de implementacao, automacao e esca-
labilidade em tempo de execugao.

Dessa forma, espera-se que este trabalho possa contribuir para o monitora-
mento e deteccao de eventos de emergéncia de forma mais fidedigna a rea-
lidade dos ambientes urbanos sensorizados, proporcionando um mecanismo
proativo em relacao a tomada de decisdes e a execucao de acgoes frente a
problemas inerentes a esse contexto. O alinhamento de tecnologias digitais
e disruptivas com o progresso social e ambiental podera contribuir para uma
sociedade mais conectada, eficiente, sustentavel e segura, trazendo inimeros
beneficios para todas as esferas institucionais.
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Capitulo 1

Introducao

A Revolucgao Industrial foi definida como um periodo de grande desenvolvi-
mento tecnoldgico, transformacdes sociais e econémicas que se espalharam
pelo mundo, promovendo o surgimento de novos processos fabris que barate-
aram os custos de producao de mercadorias através da producao mecanizada
em larga escala.

Entretanto, esse processo de industrializacao intensificou a urbanizacao ma-
cica e desordenada dos nucleos urbanos, uma vez que areas industrializadas
trazem consigo novas oportunidades e melhores condigoes de vida para a po-
pulacao. Assim, as cidades careciam de infraestrutura basica para suportar
toda essa massa humana convergente. As ocupacoes inadequadas e irregu-
lares dos centros urbanos acarretaram o surgimento de diversos problemas
inerentes a esse contexto, destacando-se problemas ambientais como desliza-
mentos de terra, enchentes, ilhas de calor, entre outros.

A heterogeneidade e dinamicidade dos centros urbanos representam grandes
desafios que requerem a promocao de estratégias tecnoldgicas para o geren-
ciamento eficiente de diferentes cendrios, desde situacoes cotidianas, até o
gerenciamento de emergéncias. Este Ultimo caso se caracteriza por situagoes
muitas vezes inesperadas e potencialmente perigosas, nas quais o tempo de
resposta aos eventos causadores se torna critico. Dessa forma, a gestao de
emergéncias e a prevengao de desastres tem ganhado destaque a medida que
o processo de urbanizacgao se intensifica e os impactos negativos deste fend-
meno se tornam mais evidentes (Costa et al., 2020b).

Diversas iniciativas vém sendo desenvolvidas em todo o mundo como uma
forma eficaz de enfrentar alguns dos principais desafios das areas urbanas,
abordando varios aspectos da deteccdo, alerta e mitigacdo de emergéncias
(Rangra e Sehgal, 2022; Alazawi et al., 2014; Shah et al., 2019). Aplicagcoes
baseadas no paradigma de internet das coisas (do inglés, internet of things -



Capitulo 1. Introducao 2

IoT) tém sido exploradas como uma tecnologia acessivel para recuperar da-
dos importantes através do uso de dispositivos sensores em diferentes areas
urbanas e processa-los, possibilitando tomadas de decisOes mais eficazes e
coerentes com a realidade correspondente (Costa et al., 2022a).

Nesse cenario favoravel a utilizacao de tecnologias para apoiar e melhorar a
eficiéncia de servigos prestados aos cidadaos urbanos, as cidades inteligentes
surgem com uma importante aplicacao de IoT, trazendo desafios complexos
em diferentes aspectos relacionados a estrutura das cidades e ao comporta-
mento de seus habitantes, abrindo muitas oportunidades comerciais, industri-
ais, educacionais e culturais (Costa e Duran-Faundez, 2018), proporcionando
assim, um ambiente e qualidade de vida melhor para sua populacao.

Ao criar solugdes de deteccao de emergéncias baseadas no paradigma de IoT
para cidades inteligentes, os dispositivos de monitoramento necessarios po-
dem variar consideravelmente de acordo com os parametros a serem detecta-
dos, frequéncias de amostragem, estratégias de priorizacao e outros algorit-
mos de processamento empregados. Além disso, os mesmos sistemas de de-
teccao de emergéncias definidos para uma determinada cidade podem ter que
atender a requisitos diferentes que so serao conhecidos apos sua implantagao
inicial. A Figura 1.1 ilustra diferentes cenarios de eventos criticos presentes
em um mesmo contexto monitorado.

As solucoes de sensoriamento existentes geralmente se concentram em um
Unico fenémeno de monitoramento, como é o caso de aplicagoes para detec-
¢ao de incéndios (Mahgoub et al., 2020; Sheth et al., 2020) e inundagoes (Chen
et al., 2022), tornando-as limitadas no sentido de nao se adaptarem a diferen-
tes cendarios ou ambientes com grande variabilidade de eventos (Costa et al.,
2020a).

Nesses casos, Unidades de Deteccdo de Emergéncias (EDUs!) podem ser em-
pregadas para o recolhimento de informacgdes precisas que irdo subsidiar a
geracgao de alertas e a mitigagdo de emergéncias (Costa et al., 2022b). Estas
unidades sao definidas como sistemas computacionais multi-sensores e sao
implantados em uma regidao de interesse com a finalidade de coletar, proces-
sar e detectar mudancas nos dados ambientais e urbanos, transmitindo-os por
redes sem fio para um centro de operagoes de emergéncia. Isso inicia uma
resposta imediata ao evento ou, em alguns casos, realiza processamento local
para aumentar a eficiéncia (Du et al., 2018; Peixoto et al., 2024).

No entanto, a utilizacdao de EDUs em ambientes urbanos, onde a diversidade
de eventos de emergéncia exige respostas imediatas, demanda sua capacidade

IDe modo a manter a compatibilidade com a literatura e com os trabalhos publicados de-
rivados desta dissertacdo (Silva et al., 2022; Da Silva et al., 2023), sera mantida a sigla EDU
(representacao de Emergency Detection Units) para referenciar este componente.
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Figura 1.1: Diferentes situacdes de emergéncias em um mesmo ambiente de
monitoramento.
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de adaptagao as constantes mudancas. Isso enfatiza a necessidade de recon-
figuracdo dessas unidades, visto que as transformacodes temporais do ambi-
ente monitorado (mudancas sazonais, variacoes na densidade populacional
ao longo do dia, flutuagdes nos padroes de trafego, alteragoes nas condigoes
climaticas, entre outros) influenciam a dinamica do ambiente e, consequen-
temente, as exigéncias sobre o sistema de deteccao de emergéncias. Além
disso, o processo de reconfiguragcao promove a realizacao de aprimoramentos
continuos, abordando eventuais falhas (bugs) e refinando tanto o comporta-
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mento de sensoriamento quanto as meétricas, visando garantir um desempe-
nho 6timo do sistema. Adicionalmente, é essencial considerar a possibilidade
de incorporacao de novos requisitos de monitoramento, mediante a adicao de
novos dispositivos sensores as EDUs, para garantir que o sistema permaneca
alinhado com as demandas emergentes.

Para atender aos requisitos esperados de uma EDU, é crucial especificar uma
infraestrutura de comunicacao apropriada, implementar mecanismos de segu-
rancga robustos e definir componentes capazes de suportar e processar solici-
tagoes de reconfiguracao de acordo com a mutabilidade do contexto monito-
rado.

Assim, o presente trabalho propoe a modelagem e a construcao de uma arqui-
tetura que oriente desenvolvimento, implantacao e operagao de EDUs reconfi-
guraveis para suportar o monitoramento e a detecgao de eventos emergenciais
em ambientes urbanos, contribuindo para a eficiéncia das aplicagoes de IoT no
gerenciamento de emergéncias em cidades inteligentes. Além disso, serao de-
lineadas caracteristicas fundamentais de uma arquitetura de IoT segura, que
possibilite a incorporagao de novos requisitos de monitoramento por meio de
solicitagbes remotas através de uma infraestrutura de comunicacao sem fio.
Isso garantird a integracao desses novos requisitos em tempo de execucao,
sem prejudicar a operacao dos demais dispositivos, resultando em tempos de
resposta cada vez menores diante de eventos criticos.

1.1 Objetivos

1.1.1 Objetivo geral

Este trabalho tem por objetivo modelar e desenvolver uma arquitetura ca-
paz de permitir a reconfiguracao de EDUs em cidades inteligentes, de forma
segura, através de solicitacdes remotas por meio de uma infraestrutura de
comunicacao sem fio. A arquitetura aqui descrita permitird a agregacao de
novos requisitos de monitoramento de eventos de interesse, alcancando um
alto grau de implantacao, automacao e escalabilidade em tempo de execucao.

1.1.2 Objetivos especificos

* Definir componentes de hardware, software e protocolos de comunica-
cao associados de modo a projetar uma arquitetura capaz de orientar o
desenvolvimento, implantacao e operacao de EDUs reconfiguraveis.

» Formalizar a comunicacao e a integracao entre os elementos pertencen-
tes a arquitetura, permitindo que EDUs sejam reconfiguradas remota-
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mente, conforme requisitos do ambiente monitorado.

» Especificar parametros de seguranca fundamentais que deverao ser uti-
lizados para garantir niveis adequados de segurancga e operacionalizagao
dos elementos pertencentes a arquitetura.

* Projetar uma EDU utilizando uma plataforma de hardware aberta e de
baixo custo para integra-la a arquitetura proposta, a fim de avaliar seu
comportamento diante das solicitacoes de reconfiguracao.

* Validar a viabilidade técnica da arquitetura proposta através da realiza-
¢ao de prova de conceito.

1.2 Relevancia

Segundo a Organizacao das Nacgoes Unidas, atualmente 55% da populacao
mundial vive em areas urbanas e a expectativa é de que esta propor¢do au-
mente para 70% até 2050. No Brasil, por exemplo, a rapidez do processo
de urbanizacao gerou o crescimento exponencial de cidades desordenadas,
sobretudo nas regidoes metropolitanas, marcadas por fortes politicas de incen-
tivo que desencadearam a ampliagdo da ocupacao de areas de riscos, dentro
dos espacos urbanos (Silva Junior e Chaves, 2021).

O desenvolvimento de aplicagbes voltadas para o gerenciamento de emergén-
cias visa sobretudo auxiliar o poder publico no processo de tomadas de deci-
sOes mais eficazes em relacao a situacoes emergenciais inerentes ao contexto
desordenado de centros urbanos, que se nao observadas de imediato, podem
resultar em danos fisicos as pessoas e também causar perdas economicas em
magnitude (Costa et al., 2020a, 2022a).

Deste modo, a definicao de uma arquitetura capaz de orientar o desenvolvi-
mento e operacao de EDUs adaptaveis aos contexto de monitoramento é um
passo importante no que se refere a construcao de aplicacdes baseadas no
paradigma de IoT para o gerenciamento eficiente de emergéncias. A incor-
poracdo de novos requisitos de monitoramento em tempo de execucdo, sem
degradar a operacao vigente dos dispositivos, que promova tempos de inter-
rupcoes ou de inatividade cada vez menores, é algo de extrema relevancia uma
vez que a natureza heterogénea e dinamica das cidades representam grandes
desafios com impacto direto no bem-estar e seguranca da populagao.

1.3 Contribuicoes

As principais contribuicoes deste trabalho sao:
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* Proposicao de uma arquitetura capaz de facilitar o desenvolvimento, im-
plantacao e operacdo de EDUs, baseadas em sensores, adaptaveis ao
contexto por meio da incorporacao segura de novos requisitos de mo-
nitoramento através de solicitacbes remotas em uma infraestrutura de
comunicagao sem fio.

* Formalizacao de elementos de comunicacao e a integracao destes de
modo a permitir a agregacao de novos requisitos de monitoramento as
EDUs em tempo de execucgao, alcangcando um alto grau de implantacao,
automacao e escalabilidade para apoiar a deteccao de eventos criticos
em cidades de forma mais eficaz e coerente com a realidade monitorada.

1.4 Organizacao do Trabalho

No Capitulo 2, é apresentada a revisao bibliografica dos temas e técnicas im-
portantes que norteiam a elaboracao deste trabalho. O Capitulo 3 apresenta a
formalizacao do problema a ser solucionado, bem como a definicao da arqui-
tetura de comunicacao e dos elementos de hardware e software associados
através da especificacao de um conjunto de regras, protocolos e padrbes que
irdo governar a comunicacao entre os dispositivos. Neste capitulo, também é
apresentado o processo para a formalizagao dos modelos conceituais e os me-
canismos adotados para o desenvolvimento, implantacao, testes e validacao
da arquitetura proposta. O Capitulo 4 descreve detalhadamente a formaliza-
¢ao dos elementos de comunicagao e a integracao destes em uma arquitetura,
possibilitando que as EDUs sejam reconfiguradas de forma segura, implemen-
tando novos requisitos de monitoramento em tempo de execucgao através de
solicitagoes remotas por meio de uma infraestrutura de comunicagao sem fio,
seguindo a abordagem Over-the-air. No Capitulo 5, sao apresentadas as di-
ferentes tecnologias e ferramentas utilizadas para implementar as funciona-
lidades propostas neste trabalho, permitindo uma avaliagao inicial com base
em uma abordagem de prova de conceito. Por fim, o Capitulo 6 discute as
conclusoes diante da prova de conceito desenvolvida e os resultados obtidos.
Além disso, sdao apresentados trabalhos de pesquisas futuras que deverao ser
produzidos tendo em vista cendrios de aplicagdo real e implementacoes em
larga escala da arquitetura proposta.



Capitulo 2

Revisao Bibliografica

No século XX, periodo em que a Revolucao Industrial se dissemina pelo
mundo, observa-se um significativo crescimento populacional, inaugurando
o modelo de urbanizagao conhecido atualmente. A populacao mundial teve
um aumento consideravel, passando de cerca de 2,5 bilhdées em 1950 para
7 bilhdes em 2011 (Amaral, 2019). Entretanto, o processo acelerado e, mui-
tas vezes desordenado, de ocupacao dos espacgos urbanos, juntamente com
o elevado crescimento populacional promovido por esse importante processo
historico, resultou em graves problemas ambientais e urbanos. Todos esses fa-
tores contribuem significativamente para que as cidades se tornem altamente
suscetiveis a catastrofes decorrentes de situagées de emergéncia (Costa et al.,
2022a).

Adicionalmente, segundo dados das Nacoes Unidas (Gerland et al., 2022), a
populacao global pode chegar a cerca de 8,5 bilhoes em 2030 e adicionar
mais 1,18 bilhdo nas duas décadas seguintes, atingindo 9,7 bilhdes em 2050.
Estima-se que 70% desse aumento populacional se concentre em ambientes
urbanos, o que acarretard em uma série de desafios para o desenvolvimento
de solucoes e acoes que minimizem os impactos negativos dessa nova confi-
guracao dos espagos urbanos.

Nesse cenario ja complexo, com areas urbanas cada vez mais superlotadas,
diferentes tipos de situagdes de emergéncia podem ocorrer em qualquer lu-
gar e a qualquer momento, com impactos incalculaveis nas vidas humanas, no
meio ambiente e na economia (Costa et al., 2022a). A heterogeneidade e a di-
namicidade dos ambientes urbanos, aliadas a sua grande extensdao territorial,
representam desafios significativos e exigem a adocao de estratégias tecno-
légicas eficientes para o gerenciamento de emergéncias. Situacdoes emergen-
ciais, muitas vezes inesperadas e potencialmente perigosas, demandam uma
resposta rapida, onde o tempo de reagao aos eventos se torna crucial.
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A implementacao de mecanismos capazes de responder prontamente a even-
tos criticos, de maneira coerente com o contexto monitorado, é de suma im-
portancia para o gerenciamento de riscos em ambientes urbanos. A falta de
observacgao imediata e agao correta diante dessas situagdes podem resultar
em consequeéncias catastroficas.

Neste capitulo, serda apresentada uma fundamentacgao tedrica que aborda os
principais conceitos e questoes para uma melhor compreensao das ideias aqui
discutidas. Dentre esses conceitos, destacam-se: o uso das Redes de Sensores
sem Fio (RSSF) como tecnologia de conexdo para dispositivos de nds sensores
responsaveis pela medicao e coleta de varidveis ambientais; o paradigma da
Internet das Coisas (IoT) e seu arcabouco associado, permitindo compreender
quais arquiteturas, elementos, protocolos e mecanismos de seguranca podem
ser empregados para a construcao de aplicagoes; as cidades inteligentes e
o gerenciamento de emergéncias em cidades inteligentes, que constituem o
cenario de interesse do modelo proposto neste trabalho.

2.1 Urbanizacao e Planejamento Urbano

A urbanizacao é um fenémeno que remonta ao surgimento das primeiras civili-
zacoes, sendo caracterizada como uma tendéncia de desenvolvimento comum
a paises em todo o mundo, marcando o progresso da civilizacao humana. O
processo de urbanizacao pode ser definido como a concentracao populacional,
manifestada de duas maneiras: pela multiplicacao dos pontos de concentragao
e pelo aumento do tamanho das concentragoes individuais (Tisdale, 1942).

Embora o movimento de urbanizacao seja transitério, este processo é cultu-
ralmente traumatico, devido a total transformacao espacial e a consequente
transformacao institucional e social envolvida (Henderson, 2005). A ocupacgao
desordenada e acelerada dos espacos urbanos impacta diretamente a quali-
dade de vida da populacao, pois muitas vezes os aglomerados urbanos nao
apresentam condicOes satisfatérias para a instalacdo dessa grande massa hu-
mana, devido a falta de infraestrutura e equipamentos urbanos basicos (agua,
esgoto, gas, eletricidade e servigos urbanos como transporte, educacao e
saude), além de condigOes precarias de moradia (Suriano e Reschilian, 2012;
Silva et al., 2014).

Portanto, hd uma necessidade por parte do setor publico de propor e desen-
volver programas e medidas publicas para melhorar e requalificar os espacos
urbanos, sinalizando quais medidas devem ser tomadas para melhorar a quali-
dade de vida da populagao urbana. Isso inclui questoes relacionadas aos equi-
pamentos urbanos basicos e um modo de vida mais sustentdvel, promovendo
o uso eficiente dos recursos ambientais. O planejamento urbano possibilita o
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mapeamento da realidade dos ambientes urbanos, fornecendo um mecanismo
proativo para a tomada de decisoes e a execugao de agdes em resposta aos
problemas inerentes a esse contexto.

2.1.1 Desafios recorrentes da urbanizacao

O processo de urbanizacao e toda a problematica associada a este movimento
de ocupacao desordenada em ambientes muitas vezes despreparados, tornou
as cidades altamente suscetiveis a catastrofes decorrentes de situacoes de
emergéncia.

De acordo com Jatoba (2011), a ocorréncia de desastres em areas urbanas,
principalmente aqueles provocados por fenomenos naturais, tém se intensifi-
cado a medida que a prépria urbanizacdo se acelera. Eventos como terremo-
tos, tsunamis, furagoes, chuvas intensas, invernos rigorosos e secas prolonga-
das parecem ter consequéncias cada vez mais extensas e graves a proporcao
que as cidades se expandem, se adensam e a populagao urbana cresce.

Este tema tem sido tratado com frequéncia, sendo motivo de interesse cien-
tifico e de grande preocupacao por parte de organismos internacionais, além
de ser assunto recorrente na imprensa a cada nova tragédia que associa per-
das humanas e materiais a eventos de desastres naturais. Alguns exemplos
proeminentes sdo: a liberacao de gases toxicos pelas industrias do polo pe-
troquimico de Cubatdao em 1980 (Klanovicz e Ferreira Filho, 2018); o incéndio
na Vila de Soc6o em Cubatao no ano de 1984 (Porto, 2016); o rompimento da
barragem do Fundao em Mariana em 2015 (Porto, 2016); e o rompimento da
barragem Mina do Feijao em Brumadinho em 2019 (Freitas et al., 2019).

As cidades sao ambientes altamente dinamicos e heterogéneos, sujeitos a
constantes mudancas causadas tanto pela intervencao humana quanto pelos
fenOmenos naturais. Portanto, o processo de urbanizacao traz consigo uma
série de desafios para o setor publico e para a populacao que depende dos
servigos e da infraestrutura oferecida. Uma maneira de otimizar o funciona-
mento das infraestruturas e dos servigos publicos, visando proporcionar uma
vida mais conveniente, segura e sustentavel para os habitantes, é por meio do
uso de Tecnologias da Informacao e Comunicacao (TICs).

Atualmente, considerando as novas tecnologias disponiveis, tém-se buscado
solugdes mais eficientes para minimizar os impactos negativos das emergén-
cias. A disponibilidade de novos recursos tecnoldogicos é um fator para o
avango para o desenvolvimento de cidades sustentdveis, resilientes e inteli-
gentes (Costa et al., 2022a).

O uso de sensores eletronicos, por exemplo, podem auxiliar na detecgao e
prevencdo de situagoes de emergéncia em areas urbanas. Além de dispositivos
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sensores, estes eventos podem ser melhores detectados e gerenciados com
o uso de smartphones, dispositivos pessoais, veiculos, drones, robos, redes
de midia social, servidores da web e servigos baseados na nuvem. A adogao
destas solugoes possibilita tomadas de decisoes mais eficazes e coerentes com
a realidade correspondente (Costa et al., 2022a).

2.2 Rede de Sensores Sem Fio - RSSF

Uma Rede de Sensores sem Fio (RSSF) caracteriza-se como uma tecnologia
de redes de comunicacao que interconecta, ao invés de computadores, um
conjunto de diversos dispositivos embarcados, chamados nos sensores (Gon-
calves, 2015). Esses nos geralmente possuem recursos computacionais e su-
primentos de energia bastante limitados, mas apresentam amplo poder de
sensoriamento, sendo capazes de detectar e reagir a ocorréncias de mudan-
gas, além de se comunicar com outros dispositivos em uma area geografica
especifica, com o propésito de realizar uma fungao especifica.

Os nés sensores podem ser equipados com diversos dispositivos de senso-
riamento e sdo responsaveis pela medicao e coleta de variaveis ambientais
relevantes a aplicagdo em questdao, como umidade do ar, temperatura, niveis
de ruidos sonoros, presenca de gases téxicos no ar, velocidade do vento, en-
tre outras caracteristicas fisico-quimicas ambientais (Yick et al., 2008). O uso
colaborativo de uma quantidade suficiente de dispositivos sensores permite
que uma RSSF realize a aquisicao simultanea de um grande volume de da-
dos em varios pontos de interesse posicionados em areas amplas, conforme os
requisitos das aplicagoes (Kandris et al., 2020).

Diversas sao as areas de aplicabilidade de RSSF e seu uso tem sido bastante
efetivo, uma vez que esta tecnologia permite coletar dados que seriam muito
dificeis de serem obtidos, por exemplo, em areas remotas ou em ambientes
que mudam constantemente. Além disso, as redes de sensores sem fio per-
mitem a coleta de dados em tempo real e podem ser escaladas facilmente,
adicionando ou removendo sensores conforme necessario. Posto isto, esta
tecnologia é de grande valia para a construcao de aplicagOes voltadas para
deteccgao de eventos de emergéncia em ambientes urbanos.

2.3 Internet das Coisas - IoT

O advento de novas tecnologias e a incorporacao destas nas atividades coti-
dianas fomenta a ideia de que havera sempre uma solucao de tecnologia da
informacdao e comunicacdo capaz de lidar de maneira satisfatéria com novos
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desafios sociais. Recentemente, a solucao que é proposta quase sempre € a
IoT (Atzori et al., 2017).

O conceito de IoT refere-se a um paradigma de interconexao avancado de
diversos objetos do cotidiano (dotados de tecnologia embarcada, sensores e
conexao com a rede), capazes de reunir e de transmitir dados através da in-
ternet, promovendo sistemas de comunicagao inteligentes inter-objetos, ma-
quinas, infraestruturas e também ambientes (Ashton, 2009).

Sendo considerado como uma extensao da internet que abarca uma ampla
variedade de protocolos, dominios e aplicagoes (Kaur, 2018), a IoT tem rece-
bido bastante atengdo tanto no meio académico, como um campo de estudo
bastante extenso, quanto na industria, devido ao seu potencial de mercado
através da sua aplicagao nos mais diversos contextos da sociedade.

Ao contrario dos sistemas cibernéticos tradicionais, que conectam computado-
res de uso geral, os sistemas IoT geralmente conectam dispositivos altamente
especializados, projetados para fins especificos com apenas um grau limitado
de programabilidade e personalizacao (Yoo, 2019). Sistemas IoT geralmente
armazenam e processam dados de maneira distribuida, em contraste com a
abordagem tradicional de centralizacdo de armazenamento e processamento
em grandes data centers. Além disso, os sistemas IoT as vezes sdao chamados
de sistemas ciber fisicos, porque, ao contrario dos sistemas puramente ciber-
néticos, eles também incluem sensores que coletam dados do mundo fisico
(Yoo, 2019).

Atualmente, é possivel observar uma série de aplicagdoes baseadas no para-
digma da IoT, e isso se deve aos avancgos tecnoldgico em diversas areas do
conhecimento, como eletrénica, programacao, redes de computadores, inteli-
géncia artificial, visao computacional (Oliveira, 2021).

Ao longo dos anos, a IoT vivenciou trés estagios evolutivos que foram marca-
dos por tecnologias e objetivos distintos. De acordo com Atzori et al. (2017):

* A primeira geracao foi caracterizada através da ideia de objetos marca-
dos, arquiteturas de comunicacao entre maquinas (Machine-to-Machine
- M2M) e a integracao entre tecnologias de Identificacao por Radio-
frequéncia (RFID) e o uso de Redes de Sensores sem Fio (RSSF).

* A segunda geracao da IoT foi marcada pelo uso da arquitetura de comu-
nicacao TCP/IP e os seus respectivos protocolos de modo a promover o
acesso, compartilhamento de dados e acoes colaborativas entre objetos
na internet além de descrever os recursos que cada objetivo deve possuir
para promover a interoperabilidade entre os sistemas.

* A terceira geracao aborda aspectos relacionados a internet do futuro,
como por exemplo, o uso de comunicagoes orientadas a contetdo ao in-
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vés da orientacao a dispositivos, o uso da infraestrutura de comunicacgao
na Nuvem, possibilitando aos dispositivos realizarem a comunicacao, ar-
mazenamento e processamento de dados em infraestruturas de servicos
remotas além da integragdo avancada entre RFID e IoT em aplicagoes
variadas.

A ideia de IoT, portanto, evoluiu ao longo do tempo e passou por transforma-
¢oes sucessivas que, previsivelmente, ainda continuarao nos proximos anos
com o advento de novas tecnologias capacitadoras, como por exemplo, novos
conceitos relacionados a computagdao em nuvem, redes centradas em informa-
¢oes, big data, redes sociais dentre outros paradigmas futuristas propensos
aos impactos e uso da IoT (Atzori et al., 2017).

2.3.1 Arquiteturas de IoT

Diante da rdpida evolugao dos objetos conectados, torna-se essencial o desen-
volvimento de arquiteturas adaptaveis e flexiveis, considerando os diferentes
tipos e escopos, dada a diversidade de dominios de aplicagdes existentes. En-
tretanto, ndo ha um consenso Unico sobre a arquitetura IoT que seja univer-
salmente adotada (Elhadi et al., 2018).

A auséncia de um padrdo arquitetural de referéncia pode tornar o processo
de construcao e implantacao de sistemas e aplicacoes de IoT dificil e demo-
rado. Diversas arquiteturas tém sido propostas por diferentes pesquisadores
(Sethi e Sarangi, 2017). Investimentos em estudos e pesquisas tém sido rea-
lizados para compreender a integracao de diferentes arquiteturas existentes
na resolucao de problemas especificos.

Embora existam vdrias arquiteturas propostas para IoT, ainda ndo ha conver-
géncia para formar um modelo de referéncia tnico (Kaur, 2018). Devido a sua
abrangéncia, envolvendo tecnologias de redes de comunicagao e computacao,
e a heterogeneidade de objetos interconectados, a arquitetura de IoT deve ser
flexivel por natureza. Assim, para atender a esses requisitos, foi desenvolvida
uma arquitetura que pode ser considerada a mais utilizada no mundo da IoT:
a arquitetura de trés camadas (Sethi e Sarangi, 2017).

Este é um dos modelos mais usados até agora. E composto por trés camadas
basicas, definidas como camada de aplicagdo, camada de rede e camada de
percepcgdao. Cada camada é brevemente descrita na Figura 2.1.

A camada de percepc¢ao ou camada de sensores é implementada na parte in-
ferior da Arquitetura. Esta camada possui diversos componentes fisicos como
sensores e atuadores para a deteccgao, coleta, medicao e processamento de in-
formacoes sobre o meio onde esta inserida além de transmitir as informacgodes
obtidas para as camadas superiores (Kaur, 2018).
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Figura 2.1: Arquitetura de Trés Camadas - IoT.
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Fonte: Adaptado de Sethi e Sarangi (2017).

Para que os dados obtidos através da camada de percepgdo possam ser for-
necidos para usudrios e aplicagoes, se faz necessario uma infraestrutura de
comunicacao que promova o seu transporte. Para isto, a arquitetura de trés
camadas define a camada de rede.

A camada de rede recebe a informacao passada pela camada de percepcao e,
através de rotas de comunicagao obtidas por protocolos de rede, a transporta
entre os objetos através da rede integrada para um né central, que podem ser
switchs, roteadores, servidores, hubs dentre outros. Este n6 central também
fornece servigos de dados como agregacgao, andlise e processamento de dados
além de outros tarefas computacionais (Kaur, 2018).

A camada superior da arquitetura é a camada de aplicagdo. Esta camada
recebe dados provenientes da camada de rede e os utiliza para fornecer os
servicos necessarios. Dentre os servigos fornecidos pela camada de aplica-
cdo, é possivel destacar: servigos como armazenamento para fornecer backup
e servigos de andlise para avaliar informagoes e prever o estado futuro dos
dispositivos conectados. A camada de aplicagao define varias aplicacoes nas
quais a IoT pode ser implementada, como casas inteligentes, cidades inteli-
gentes, redes de transporte inteligente, saude inteligente, entre outros (Sethi
e Sarangi, 2017), (Kaur, 2018).

Véarios estudos sugerem a adogdo de novas camadas a arquitetura de trés
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camadas com o objetivo de facilitar a interoperabilidade de dispositivos he-
terogéneos de IoT (Muccini e Moghaddam, 2018). A arquitetura de quatro
camadas, por exemplo, adiciona a camada de negécios na parte superior e é
responsavel pelo manuseio de todo o sistema IoT. A camada de negdcios possi-
bilita apoiar processos de tomada de decisdo baseados na andlise de Big Data.
Além disso, o monitoramento e o gerenciamento das quatro camadas subja-
centes sao alcancados nessa camada através da analise de dados e producgao
de relatérios de alto nivel (Al-Fugaha et al., 2015).

A arquitetura de cinco camadas possui as mesmas trés camadas do modelo
tradicional e adiciona mais duas camadas, intituladas camada de gateway de
acesso e camada de middleware. A camada de gateway de acesso € respon-
savel por gerenciar a comunicacao IoT no ambiente especifico e trocar men-
sagens entre objetos e sistemas, enquanto a camada de middleware fornece
uma associacao mais flexivel entre dispositivos de hardware e aplicativos (Al-
Qaseemi et al., 2016).

Em geral, a arquitetura de trés camadas é bastante utilizada em projetos e so-
lucoes de IoT (Oliveira, 2021). Alguns autores sugerem a arquitetura de cinco
camadas como o modelo mais indicado para aplicagoes de IoT devido as fun-
cionalidades adicionais provenientes das camadas de negécio, que agregam
valor as aplicacgoes, e a possibilidade de aplicativos de IoT trabalharem com
objetos heterogéneos sem considerar uma plataforma de hardware especifica
(Al-Qaseemi et al., 2016).

Entretanto, na literatura recente, foram propostos alguns outros modelos ar-
quiteturais, os quais adicionam mais abstracao ao desenvolvimento de siste-
mas de IoT. Essas abstracées tém como objetivo solucionar problemas ime-
diatos, adaptando sistemas de IoT aos contextos computacionais atuais. Por
exemplo, destacam-se o uso de big data, interoperabilidade, escalabilidade,
armazenamento, segurancga e privacidade, além de se adequarem a cenarios
complexos e dinamicos de monitoramento. Tais cendrios exigem a reconfi-
guracao desses sistemas sem que haja a degradacao dos servigos prestados
(Al-Fugaha et al., 2015).

Com o objetivo de fornecer uma base sélida para classificar abordagens exis-
tentes e futuras para estilos de IoT benéficos para pesquisadores académicos
e industriais, Muccini e Moghaddam (2018) apresentam um estudo de mape-
amento sistematico com o objetivo de classificar e identificar o estado da arte
acerca do conjunto de arquiteturas de referéncia abstratas de IoT para serem
aplicaveis no desenvolvimento de sistemas de IoT de varios estilos arquiteto-
nicos. Neste referido estudo, além dos padroes arquiteturais convencionais
(arquiteturas de trés, quarto e cinco camadas), foram observados outros pa-
droes de arquiteturas para sistemas de IoT bastante utilizadas, como é o caso
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das arquiteturas baseada em nuvem, orientadas a servigos, microsservicos e
publicar/assinar.

Arquitetura Baseada em Nuvem

A arquitetura baseada em nuvem prové capacidade de processar e armaze-
nar grandes quantidades de dados e fornecer informacdes contextuais além
de possibilitar maior flexibilidade e escalabilidade para sistemas de IoT. Esta
arquitetura é caracterizada pelo fornecimento de varios servigos para siste-
mas de IoT, por exemplo, Infraestrutura como Servico (IaaS) que fornece re-
cursos computacionais virtualizados; Armazenamento de Dados como Servigo
(STaaS), que fornece armazenamento de dados e recuperacao de informacoes
por um gerenciador de banco de dados; Plataforma como Servico (PaaS), que
fornece as ferramentas para trabalhar com dispositivos e maquinas na nuvem;
e Software como Servigo (SaaS), que fornece recursos aos usuarios para in-
terpretacao e visualizacao de dados na nuvem (Muccini e Moghaddam, 2018),
(Sethi e Sarangi, 2017).

Arquitetura Orientada a Servicos

Na Arquitetura Orientada a Servicos (SOA), as camadas de composicao de
servicos, gerenciamento de servicos e abstracao de objetos sao introduzidas
entre as camadas de aplicagdao e percepcao (em referéncia a arquitetura de
trés camadas) para tornar a arquitetura mais flexivel e fornecer os servigos de
dados em IoT (Figura 2.2).

De acordo com Atzori et al. (2010), as funcionalidades destas camadas sao
descritas a seguir:

* Composicao do Servigo - Esta camada proporciona funcionalidades
para a composicao de servigos Unicos oferecidos por objetos em rede,
visando a construcgdo de aplicativos especificos. Nessa perspectiva, ndo
hd nogao de dispositivos, sendo os Unicos ativos visiveis os servigos. Uma
perspectiva crucial no cendario de servigo é a existéncia de um reposito-
rio de todas as instancias de servigo conectadas atualmente, as quais sao
executadas em tempo de execugao para construir servigcos compostos.

* Gerenciamento de Servicos - Esta camada oferece as fungdes prin-
cipais esperadas para cada objeto e permite o seu gerenciamento no
contexto da IoT. Um conjunto béasico de servigos inclui: descoberta di-
namica de objetos, monitoramento de status e configuracao do servico.
Nesse contexto, é possivel obter servigos e funcionalidades relacionadas
ao gerenciamento de Qualidade de Servico (QoS) e gerenciamento de
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Figura 2.2: Arquitetura Orientada a Servicos - [oT.

Fonte: Adaptado de Atzori et al. (2010).

bloqueio, bem como algumas funcdes semanticas e a capacidade de im-
plantar novos servigos remotamente durante o tempo de execugao, a fim
de satisfazer as necessidades da aplicagao.

* Abstracao do Objeto - Essa camada permite que um amplo conjunto
de objetos heterogéneos, cada um fornecendo funcdes especificas aces-
siveis através de seu proprio dialeto, sejam interoperaveis por meio da
adocao de um mecanismo de abstracao capaz de harmonizar o acesso
aos diferentes dispositivos com uma linguagem e procedimento comum.

A abordagem SOA promove a reducao de custos e esforcos necessarios para o
reconhecimento e aplicabilidade de sistemas de IoT em novos dominios, uma
vez que a adogao dos principios SOA permite decompor sistemas complexos
e monoliticos em aplicagdes que consistem em um ecossistema de componen-
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tes mais simples e bem definidos e o suporte a comunicacao aberta garante a
interoperabilidade entre sistemas distintos (Atzori et al., 2010). Outro bene-
ficio promovido pelo uso desta arquitetura estd relacionada a sua capacidade
de reutilizacao dos componentes de software e hardware, o que melhora a
viabilidade do seu uso (Kaur, 2018).

Arquitetura de Microsservicos

A arquitetura de microsservicos é um estilo arquitetural dominante na indus-
tria de software orientado a servigo, que enfatiza a divisao do sistema em ser-
vigos pequenos e leves, cada um rodando em seu proprio processo, € sao pro-
positadamente construidos para desempenhar uma funcao de negdcio muito
coesa (Alshuqgayran et al., 2016).

Basicamente, esta arquitetura prové uma disruptura de uma estrutura unica
de processos dependentes e altamente acoplados, como por exemplo, arqui-
teturas monoliticas onde processos sao executados como um unico servigo
(Singh e Peddoju, 2017), em uma série de componentes independentes fraca-
mente acoplados, que se comunicam por meio de uma interface bem definida
(Chen et al., 2017b). Cada microsservigo pode ser implantado, atualizado,
expandido e reiniciado independentemente de outros servigos da aplicacao
conforme demandas especificas (de Santana et al., 2021), diferente de aplica-
¢oes monoliticas onde o funcionamento atipico de um processo compromete
todo o conjunto.

Sistemas construidos com arquitetura de microsservigos sao normalmente as-
sociados com a seguintes beneficios (Chen et al., 2017b; Krylovskiy et al.,
2015; de Santana et al., 2021):

* Resiliéncia e facilidade de implantacao - Sdo habilitadas por decom-
posicao via servigos que fornecem componentes com limites claros, per-
mitindo isolar falhas gradualmente sem degradar as funcionalidades do
sistema, bem como atualizar e implantar servigos individuais de forma
independente.

» Escalabilidade - A construcao de aplicacoes sob a perspectiva da ar-
quitetura de microsservigos sao decompostas em diversos componentes,
sendo possivel o aprimoramento e expansdao de componentes especificos
sem que haja a necessidade da modificacao do sistema por completo.

* Heterogeneidade tecnoldgica - Pelo fato da arquitetura de microsser-
vigos possuir caracteristicas de fraco acoplamento, é possivel permitir
que cada parte da aplicagao possa ser implementada com diferentes ti-
pos de tecnologias, adequadas para cada tipo de trabalho.
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Diante dos beneficios apresentados, a arquitetura de microsservigos proveé
a construcao, gerenciamento e projeto de construcao de pequenas unidades
autonomas a fim de apoiar o desenvolvimento de sistemas de larga escala que
sejam mais robustos, resilientes, escalaveis e melhor adaptados para atender
as demandas atuais de aplicacoes IoT, possibilitando implantagdes continu-
adas por dezenas ou centenas de vezes ao dia, tornando-as mais dinamicas
conforme a utilizacao e contexto (Zeiner et al., 2016; Santana et al., 2018).

Propor uma linguagem arquitetural para microsservicos pode ajudar os arqui-
tetos de IoT em muitas atividades como, por exemplo, no raciocinio sobre o
sistema como um todo. Realizando analises sobre as qualidades do sistema,
lidando com os aspectos dinamicos e mutaveis de aplicagoes em tempo de
execucao (Francesco et al., 2017),

As vantagens promovidas por uma arquitetura de microsservigcos a credencia
como uma promissora solucao diante do contexto expansivo de popularizacao
dos centros urbanos e suas problematicas associadas, onde a heterogeneidade
e a dinamicidade destes ambientes requerem a promogao de estratégias tec-
noldgicas eficientes para o gerenciamento de emergéncias. Entretanto, con-
forme Francesco et al. (2017), ha poucos trabalhos presentes na literatura que
investigam a adocao de padroes de design e linguagens de arquitetura para
microsservicos, revelando lacunas a serem preenchidas pela comunidade de
pesquisa.

Outras questoes relacionadas a adogdo da arquitetura de microsservigos em
projetos de IoT que podem trazer grandes desafios para a sua implementa-
cdo esta relacionado a: complexidade, uma vez que implementar este tipo de
arquitetura envolve dividir o sistema em varios servicos menores, tornando
mais dificil testes e manutencgoes; sobrecarga, haja vista que os servigos pre-
cisam se comunicar uns com os outros, é possivel que haja uma sobrecarga
de trafego, especialmente em sistemas com muitos dispositivos e aplicativos
conectados; integracao de varios servicos, que pode ser desafiador e pode
introduzir erros e falhas no sistema.

Arquitetura Publicar/Assinar

De acordo com Hohpe e Woolf (2004), basicamente existem dois principais
padroes de arquitetura para propagacao de mensagens entre computadores
conectados em rede, sao eles: requisicao/resposta e publicar/assinar.

O padrao requisicao/resposta conta com dois componentes que interagem en-
tre si, um que requisita uma informacao e um que responde a esta requisicao.
Na extensa maioria dos casos este padrao ¢ implementado de forma sincrona,
ou seja, ao realizar uma requisi¢do, o requisitante permanece esperando até
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obter uma resposta do destinatdrio ou até o periodo maximo de espera ser
atingido (Hohpe e Woolf, 2004).

A arquitetura publicar/assinar é um mecanismo ou paradigma de comunica-
¢do para sistemas distribuidos no qual, cada n6 presente nesta rede se co-
munica entre si publicando dados e recebendo (assinando) dados anonima-
mente (Made Wirawan et al., 2018). Neste padrao de arquitetura, ao contrario
do padrao requisicao/resposta, a troca de mensagens entre o remetente e o
destinatario ndo ocorre de forma direta, sendo composto de trés componen-
tes descritos como assinantes, publicadores e corretores (do inglés, Broker)
(Made Wirawan et al., 2018).

O publicador envia uma mensagem sobre um tépico especifico, independente-
mente do destinatario, e um assinante pode assinar e receber o mesmo tépico
de forma assincrona. O sistema é geralmente mediado por varios corretores
que recebem mensagens publicadas de editores e as enviam para assinantes.

A arquitetura publicar/assinar oferece varias vantagens sobre outros padroes
de comunicacao, sendo elas (Li e Jacobsen, 2005; Oh et al., 2010; Kraijak e
Tuwanut, 2015):

* Escalabilidade - A capacidade que os dispositivos e aplicativos tem em
se registrarem para receber atualizacoes de topicos especificos viabiliza
a inclusao ou remocao de tais elementos sem a necessidade de recon-
figurar diretamente a comunicacao entre eles. Este processo otimiza a
escalabilidade e a flexibilidade do sistema.

* Desacoplamento - A comunicagao entre dispositivos e aplicativos por
meio de topicos, em contraposicao a conexodes diretas, permite o desaco-
plamento entre eles. Essa abordagem possibilita modificagoes ou substi-
tuicoes individuais de dispositivos e aplicativos sem afetar a integridade
da comunicacao entre os elementos.

* Robustez - A inscricao dos dispositivos e aplicativos para receberem
atualizacoes de topicos especificos assegura a continuidade das atuali-
zacOes, mesmo na eventualidade de alguns dispositivos ou aplicativos
temporariamente indisponiveis. Esse processo reforca a robustez do sis-
tema.

« Comunicacao assincrona - Os dispositivos e aplicativos tém a capaci-
dade de publicar atualizacdes sem a necessidade de aguardar por uma
resposta imediata, viabilizando, assim, uma forma de comunicacao as-
sincrona, o que significa que os dispositivos e aplicativos podem enviar
e receber atualizagoes independentemente uns dos outros. Esta aborda-
gem tem o potencial de otimizar a eficiéncia e reduzir a laténcia inerente
a comunicacao.
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 Comunicacao one-to-many - Como os dispositivos e aplicativos se ins-
crevem para receber atualizagoes de topicos especificos, é possivel ter
uma comunicacao one-to-many, o que significa que um dispositivo ou
aplicativo pode publicar atualizagdes para varios outros dispositivos ou
aplicativos ao mesmo tempo.

* Comunicacao real-time - Considerando que dispositivos e aplicativos
tém a capacidade de enviar e receber atualizagoes instantaneas, € possi-
vel permitir a comunicagdo em tempo real. Tal aspecto ganha relevancia
em contextos de aplicativos criticos e de natureza temporal, como no
ambito da IoT, automacao industrial e monitoramento de dispositivos.

Entretanto, a arquitetura publicar/assinar também possui algumas desvanta-
gens em comparacao com outros padroes de comunicacao, como exemplo, a
laténcia e sobrecarga de trafego, uma vez que as atualizagOes sao enviadas
para todos os dispositivos inscritos. A falta de garantia de entrega também é
um fator que merece atencao, pois ndao ha garantia de que as atualizacdes se-
rao recebidas pelos dispositivos e aplicativos inscritos. Contudo, estes pontos
podem ser contornados com a definicao de um formato leve de mensagens a
serem trocadas entre dos dispositivos comunicantes e adogdo de algumas téc-
nicas, como exemplo, implementacao de mecanismos para registro dos even-
tos e definicdo de métodos de confirmacao de recebimento de mensagens.

Para os propdsitos especificos e, em observancia a inexisténcia de uma arqui-
tetura de referéncia, a arquitetura proposta neste trabalho levarad em consi-
deracao a adocao de mecanismos presentes na arquitetura publicar/assinar,
dado os beneficios supracitados.

2.3.2 Elementos de IoT

Sistemas de IoT sao compostos por uma série de blocos funcionais com o ob-
jetivo de facilitar atividades do sistema, como por exemplo, sensoriamento,
identificacao, atuagao, comunicagao e gerenciamento (Ray, 2018). A compre-
ensao destes blocos de construcao da IoT ajuda a obter uma melhor percepcgao
do seu real significado e funcionalidades esperadas.

Figura 2.3: Elementos da IoT.
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Fonte: Adaptado de Al-Fugaha et al. (2015).
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* Identificacao - Consiste na definigcdao de padroes e métodos empregados
para fornecer uma identidade clara a cada objeto dentro da rede. Con-
forme Al-Fugaha et al. (2015), a identificagdo é crucial para a IoT nomear
e combinar servigos com sua demanda. Objetos de IoT possuem um iden-
tificador associado ao seu nome, como por exemplo, “T1” para um sensor
de temperatura especifico, e um endereco do objeto, que refere-se ao seu
endereco dentro de uma rede de comunicacoes.

* Deteccao - Tem por objetivo coletar dados de objetos relacionados den-
tro da rede e envia-los para servidores de processamento centralizados,
banco de dados ou nuvem (Al-Fugaha et al., 2015). Os dados coletados
sao analisados para tomar agoes especificas com base nos servigos ne-
cessarios.

* Dispositivos - Um sistema IoT é baseado em dispositivos como sensores
inteligentes, atuadores ou dispositivos de detecgdo “vestivéis” que for-
necem atividades de deteccao, atuacao, processamento, controle e mo-
nitoramento. De acordo com Ray (2018), dispositivos IoT podem trocam
dados com outros dispositivos e aplicativos conectados ou coletar da-
dos de outros dispositivos e processar os dados localmente ou enviar os
dados para servidores centralizados ou aplicativos baseados em nuvem
com base em restri¢des temporais e de espago (ou seja, memoria, recur-
sos de processamento, laténcias de comunicacgao, e velocidades e pra-
zos). Computadores de placa tnica (do inglés, Single Board Computers -
SBCs) integrados com sensores, protocolos de comunicacao embutidos e
funcionalidades de seguranca, por exemplo, Arduino Yun, Raspberry PI,
BeagleBone Black, dentre outros, também sao usados na construcao de
sistemas de IoT (Al-Fuqgaha et al., 2015). Além destes dispositivos, mui-
tas plataformas de software sao utilizadas para fornecer funcionalidades
esperadas para sistemas de IoT, dentre essas plataformas, os Sistemas
Operacionais sao vitais para o controle e gerenciamento do hardware de
IoT. Existem varios sistemas operacionais para dispositivos de IoT, dos
quais é possivel destacar: TinyOS, LiteOS e Riot OS. Para o suporte a
aplicacoes de IoT onde o tempo de resposta aos eventos se torna critico,
sistemas operacionais em tempo real (RTOS), como exemplo, o Contiki
RTOS, tem sido amplamente utilizados (Al-Fugaha et al., 2015).

* Comunicacao - As tecnologias de comunicacao IoT conectam objetos he-
terogéneos e servidores remotos para fornecer servigos inteligentes es-
pecificos (Al-Fuqgaha et al., 2015), (Ray, 2018). Normalmente, nés de IoT
devem operar usando baixa poténcia, promovendo uma melhor eficién-
cia energética, haja visto as limitacdes de hardware destes dispositivos.
Exemplos de protocolos de comunicacao de baixo custo computacional
usados para a IoT sao Wi-Fi, Bluetooth, IEEE 802.15.4, Z-wave, ZigBee e
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LTE-Advanced (Ferro e Potorti, 2005), (Rawat et al., 2013) e (Al-Fugaha
et al., 2015).

* Servicos - Um sistema de IoT promove varios tipos de servigos. Con-
forme Gigli et al. (2011), os servicos de IoT podem ser categorizados em
quatro classes: servigos relacionados a identidade, servigos de agrega-
¢do de informagoes, servigos colaborativos e servigos ubiquos. Os servi-
cos relacionados a identidade sao os servigos mais basicos e importantes
que tem por objetivo trazer objetos do mundo real para o mundo vir-
tual, identificando-os. Os servicos de agregacao de informacodes coletam
e resumem medicoes sensoriais brutas que precisam ser processadas e
relatadas. servigos colaborativos atuam sobre os servicos de agregacao
de informacgoes e usam os dados obtidos para tomar decisoes. Os servi-
¢os ubiquos resumem a IoT, tornando estes sistemas onipresentes para
todos, tudo, em todos os momentos. Para que a IoT alcance o nivel de
fornecer servicos onipresentes, se faz necessario superar a barreira das
distingcoes de protocolo entre as tecnologias e unificar todas as aspecto
da rede.

* Semantica - Refere-se a capacidade de extrair conhecimento de forma
inteligente por diferentes maquinas para fornecer os servigos necessa-
rios, incluindo a descoberta e uso de de recursos e informacoes de mo-
delagem (Al-Fuqgaha et al., 2015).

2.3.3 Protocolos de IoT

Os protocolos de comunicacao em geral representam um conjunto de regras,
sintaxe e semantica, podendo ser implementados por hardware, software ou
uma combinacao de ambos que permitem que duas ou mais entidades em um
sistema de comunicacgdo transmitam informacoes (Hofer-Schmitz e Stojanovic,
2020). As regras e convengoes estabelecidas pelos protocolos garantem que
dispositivos se comuniquem de forma eficiente e precisa, independentemente
de plataformas e ou fabricantes, uma vez que especificam como os dados de-
verao ser transmitidos, formatados e interpretados.

A 10T é caracterizada como uma tecnologia capaz interagir com varios dispo-
sitivos, coisas e objetos. Essas interacoes abrem diferentes direcoes de apri-
moramento e desenvolvimento em muitos campos, como arquitetura, depen-
déncias, comunicagoes, protocolos, seguranca, aplicativos e big data (Yassein
et al., 2016). Dessa forma, de modo a garantir a interconectividade e interope-
rabilidade, bem como alcancar as mudancas e melhorias desejadas através do
uso da tecnologia de 10T, sdao necessarios diversos protocolos de comunicacao.

A Figura 2.4 apresenta os principais protocolos de IoT separados por camadas
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de abstracoes, onde cada protocolo implementa uma funcionalidade especifica
a uma determinada camada.

Figura 2.4: Protocolos de IoT

Protocolos

DTLS, Physical Web,HyperCat, MQTT, CoAP, AMQP, Websocket, SMCP, STOMP, XMPP,
Camada de Aplicagao LWM2M, REST, HTTP/2, Websocket, loTivity, IPSO application, OMA LightweightM2M
v1.0, Open Trust protocol, URIs

Camada de Mihini/M3DA, DDS,LLAP, Reactive Streams,SOAP, ONS 2.0, JSON-LD, Alljoyn, Thread,
Middleware SensorML ,RALM,LsDL, Telehash

WiFi, WiMaX, Zigbee, GSM, 3G ...IPv4, IPv6, MQTT, DDS, Ethernet, WirelessHART,
DigiMesh,ISA100.11a, IEEE 802.15.4 ,NFC,ANT, Bluetooth, Eddystone, EnOcean,
Camada de Rede LPWAN, NB-IoT,LTE-MTC, EC- GSM+loT, LoRaWAN, RPMA, 6LowPAN, IPv4/IPv6,
ROOL/RPL , UDP,QUIC, Aeron,ulP, NanolP,NCF , TSMP, mDNS, DNS-SD, UPnP,
Weave,X.509, SSI

Web Thing Model, Semantic Senor Net Ontology, SENLM, IEEE P2413, EPCglobal,

Camada de Percepgéo uCode, RFID

Fonte: Adaptado de Elhadi et al. (2018).

Conforme observado, ha uma diversidade enorme de protocolos que sdo utili-
zados no paradigma de IoT. A medida que os estudos e pesquisas em IoT avan-
¢am, surgem novos protocolos com caracteristicas adaptadas as necessidades
dos objetos conectados, como exemplo, baixo consumo de energia, grande al-
cance, baixo throughput, facilidade de implementacao, dentre outros (Elhadi
et al., 2018).

Entretanto, nos subtdpicos que seguem, serao abordados alguns dos princi-
pais protocolos de aplicagao para IoT baseados na Arquitetura Publicar/Assi-
nar, tendo em vista a escolha deste padrao para a definicao do modelo concei-
tual aqui proposto.

A camada de aplicagdo é responsdavel por prover servigos e determinar um
conjunto de protocolos para passagem de mensagens no nivel de aplicagdo
(Yassein et al., 2016). Os protocolos da camada de aplicacao interagem dire-
tamente com o usudrio final, usados para atualizar servidores online com os
valores de dispositivos finais além de transportarem comandos de aplicativos
para os atuadores destes dispositivos finais.

Message Queuing Telemetry Transport (MQTT)

Projetado pela IBM e, em 2013, padronizado pela OASIS, o Message Queuing
Telemetry Transport (do inglés, Transporte de Telemetria do Enfileiramento
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de Mensagens - MQTT) (Salman e Jain, 2017) é um protocolo de comunicagao
entre maquinas (Machine to Machine - M2M), baseado no conceito de publica-
cao/assinatura, semelhante ao modelo cliente-servidor que como objetivo de
reduzir a necessidade de largura de banda, além de garantir a confiabilidade
da entrega de pacotes (Banks et al., 2020).

Sua simplicidade e cédigo-fonte aberto tornam esse protocolo ideal para uso
em muitas situagoes incluindo ambientes restritos, comunicacao em contextos
M2M e IoT (Banks et al., 2020).

Estas caracteristicas tornam o MQTT um dos melhores protocolos candidatos
para projetos de IoT (Costa et al., 2020b; Elemam et al., 2020), pois é um
protocolo leve, projetado para encaminhar apenas dados solicitados, que se
adéqua a dispositivos com capacidades de computacdo, memoria e largura
de banda limitadas, como exemplo, sensores de baixa poténcia, dispositivos
moveis, como smartphones, sistemas embarcados como o Raspberry PI ou
microcontroladores como o Arduino (Yassein et al., 2016).

Além de garantir a confiabilidade da entrega de pacotes (Yassein et al., 2016),
o MQTT fornece um conjunto de recursos que inclui (Banks et al., 2020):

* O protocolo é executado em TCP/IP ou em outros protocolos de rede que
fornecem conexodes ordenadas, sem perdas e bidirecionais;

* Suporte para redes nao confidveis através do uso de sessoes persisten-
tes;

* Seguranca habilitada através da criptografia de mensagens usando TLS
e autenticacao de clientes usando protocolos de autenticacao modernos;

» Uso do padrao de mensagens de publicagao/assinatura, que fornece dis-
tribuicao de mensagens um-para-muitos e desacoplamento de aplicati-
VOs;

» Transporte de mensagens independente do conteddo da carga util;

» Capacidade de estabelecer comunicacoes entre dispositivos remotos;

» Trés niveis de Qualidade de Servigo (QoS) para a entrega de mensagens;
* Os dados podem conter arquivos binarios ou de texto.

A importancia do protocolo MQTT se deve a sua simplicidade além do suporte
a uma ampla gama de diferentes dispositivos e plataformas méveis (Yassein
et al., 2016).

Advanced Message Queuing Protocol (AMQP)

De acordo com Standard (2012), o Advanced Message Queuing Protocol
(AMQP) é um padrao aberto para encaminhamento de mensagens de forma
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confiavel, amplamente utilizado em plataformas de negdcios, comerciais, dis-
positivos e aplicativos de software. O AMQP usa diferentes garantias de en-
trega de mensagens para garantir a confiabilidade além de utilizar a camada
de transporte TCP para garantir a confiabilidade.

A abordagem de publicacao/assinatura do AMQP consiste em dois componen-
tes: fila de troca e fila de mensagens, para a transferéncia de dados de forma
confiavel. Quando mensagens sao publicadas ao broker, nao sao diretamente
roteadas para o consumidor, como no caso do MQTT, em vez disso, eles serao
transferidos para uma fila de troca, que sera responsavel por rotear mensa-
gens para filas de mensagens com base nas chaves de roteamento (Uy e Nam,
2019; Yassein et al., 2016). Vale ressaltar que cada fila de mensagem é usada
para um consumidor.

As mensagens ficarao armazenadas na fila até serem retiradas pelo consumi-
dor. Esta é a principal diferenca entre MQTT e AMQP, possibilitando armaze-
nar a mensagem quando esta nao foi recuperada no lado receptor (Uy e Nam,
2019).

O AMQP suporta comunicagoes caracteristicas de heterogeneidade e intero-
perabilidade entre diferentes dispositivos, promovendo confiabilidade, segu-
ranca e desempenho. Entretanto, este protocolo apresenta um tamanho de
pacote maior que os demais protocolos apresentados, nao sendo adequado
para ambientes restritos e aplicativos em tempo real (Elhadi et al., 2018; Yas-
sein et al., 2016) e menor eficiéncia energética em relagdo ao MQTT (Sidna
et al., 2020).

Extensible Messaging And Presence Protocol (XMPP)

O Extensible Messaging and Presence Protocol (XMPP) é um perfil de apli-
cativo da Extensible Markup Language (XML) que permite a troca quase em
tempo real de dados estruturados, porém extensiveis, entre quaisquer duas
ou mais entidades de rede, sendo padronizado pelo IETF sob as Request for
Comments (RFC) - 6120, 6121, 7395, 7590, 7622 (Saint-Andre, 2011).

Este protocolo é bastante conhecido, suporta pequenas mensagens e baixa
laténcia, o que o torna uma boa escolha para comunicagoes IoT. Os princi-
pais métodos de protocolo do XMPP: configuracao e desmontagem de fluxos
XML, criptografia de canal, autenticacdo, tratamento de erros e comunica-
cao primitivas para mensagens, disponibilidade de rede, oferecendo suporte
a modelos de solicitagao/resposta e publicagao/assinatura (Saint-Andre, 2011;
Yassein et al., 2016).

O XMPP tem como caracteristicas: a alta escalabilidade, que é obtida pelo
uso de uma arquitetura descentralizada; simplicidade, podendo ser utilizada
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em projetos e aplicacdes heterogéneas; extensivel e flexivel, possuindo muitas
extensoes definidas. Por outro lado, tem alguns pontos fracos; uma vez que
este protocolo necessita de alto consumo de largura de banda e alto uso de
processamento, nao ha garantia de QoS e é restrito a tipos de dados simples
(Elhadi et al., 2018; Yassein et al., 2016), além de apresentar um consumo de
energia elevado em relacao ao MQTT e ao AMQP (Sidna et al., 2020).

2.3.4 Aplicacoes de IoT

As potencialidades oferecidas pela IoT possibilitam o desenvolvimento de um
grande numero de aplicagdes e, é notdério que, o uso correto da tecnologia nos
mais diversos dominios sociais e ambientais possibilita melhorias na qualidade
de vida dos cidadaos (Atzori et al., 2010).

Com a proliferacao e aceitacao do paradigma IoT, novos dominios de aplica-
tivos continuam a surgir a medida que surgem novos requisitos do usuario.
Embora o foco de cada dominio de aplicativo seja diferente, todos os aplica-
tivos compartilham um objetivo comum que é provisionar servigos inteligen-
tes para aumentar a qualidade de vida humana (Bello e Zeadally, 2019). De
acordo com Asghari et al. (2019), os dominios de aplicacdes de IoT podem ser
descritos através da Figura 2.5.

Figura 2.5: Dominios de aplicagoes de IoT.

Aplicagoes de loT

Assisténcia Médica Ambiental Cidades Inteligentes Industrial Aspectos Gerais

Plslpgsltlyos Pecuaria inteligente w Casas inteligentes
vestiveis inteligentes
Monitoramento pessoal Agricultura inteligente - Prédios inteligentes
Monitoramento =
= m Computagédo urbana
de vegetagao silvestre
Monitoramento | Seguranca e
de tratamento de lixo emergéncias
Monitoramento L| Monitoramento
de mudangas climaticas de trafego

Detecgao movel
de multidao

Sistemas de compras Redes inteligentes

Varejo Sistemas de agendamento

Monitoramento
de veiculos

Fonte: Adaptado de Asghari et al. (2019).

A diversidade de dominios de aplicativos no ambiente IoT resultou no desen-
volvimento e implantagcao de diferentes padroes de tecnologia dentro do ecos-
sistema IoT. No entanto, independente do dominio de aplicagdo, os processos
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operacionais de aplicagoes de IoT tem preocupagoes em comum: satisfazer
métricas de qualidade e requisitos de usuario (Asghari et al., 2019).

Dessa forma, os requisitos do usuario devem ser suportados por servigos inte-
ligentes em aplicagbes IoT que cubram as métricas de QoS, como seguranca,
custo, tempo de servico, consumo de energia, confiabilidade e disponibilidade.

A Tabela 2.1 sumariza alguns trabalhos praticos que abordam aplicacdes pro-
missoras nos mais diversos dominios da IoT, desenvolvidos no periodo de 2018
a 2022. Estes trabalhos propoem solugdes para diferentes areas, como saude,
gerenciamento de residuos, agricultura, trafego e sustentabilidade ambiental,
destacando a importancia do uso de tecnologias avancadas, como blockchain
e aprendizado de mdaquina para otimizar a funcionalidade e seguranca dos
sistemas IoT.

E possivel perceber o potencial da tecnologia IoT para solucionar problemas
concretos da sociedade, por meio da aplicacao de recursos avangados que
aprimoram tanto a funcionalidade quanto a seguranca desses sistemas. Além
disso, sua implementacao pode gerar melhorias significativas em termos de
eficiéncia, economia e qualidade de vida nas cidades.

Entretanto, de modo geral, observa-se que os trabalhos supracitados negli-
genciam aspectos éticos e sociais relacionados ao uso da tecnologia IoT, como
a privacidade e a propriedade dos dados. Essa omissao representa um desa-
fio significativo para a adocao e disseminacao desse paradigma tecnolégico,
especialmente considerando que envolve a coleta de dados associados a mo-
nitoracao de individuos.

Outro aspecto que merece destaque ¢ a auséncia de uma abordagem mais
aprofundada sobre as dificuldades praticas relacionadas a implementacgdo de
sistemas [oT em larga escala, tais como os altos custos e a complexidade en-
volvida na implantagcao e manutencao de redes de sensores.

2.3.5 Seguranca em loT

Nos ultimos anos, uma grande variedade de dispositivos tornaram-se interco-
nectadas através do uso da internet. O crescente interesse de na IoT levou
ao surgimento de varios sistemas e aplicagdes nas mais diversas esferas da
sociedade, como agricultura (Goap et al., 2018), hospitais (Harun-Ar-Rashid
et al., 2023; AlGhamdi et al., 2023), vigilancia (Jain et al., 2008; Krull et al.,
2018), seguranca (Kodali et al., 2016; Majumder e Izaguirre, 2020), transpor-
tes (Sutar et al., 2016; Geetha e Cicilia, 2017) dentre outros.

Dispositivos IoT representam 50% de todos os dispositivos em rede no mundo
(Cisco, 2020). Os avancos desta tecnologia sao os principais impulsionadores
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Tabela 2.1: Desenvolvimento de aplicagoes de IoT em diferentes dominios nos
ultimos 5 anos.

Trabalho Dominio Descricao
Harun- Assisténcia O estudo propode a utilizagdo de um painel 10T para a exi-
Ar-Rashid Médica bicao de dados e imagens médicas de pacientes. Estas
et al. informacgodes sao obtidas através de dispositivos médicos,
(2023) como maquinas de ultrassom, ressonancia magnética ou
tomografia computadorizada e encaminhadas para um
Raspberry Pi para que este possa monitorar e extrair da-
dos de imagem.
AlGhamdi Assisténcia Este estudo propde o uso da tecnologia de blockchain
et al. Médica combinada ao paradigma de IoT para melhorar a efici-
(2023) éncia, a seguranca e a transparéncia do setor de saude
através do processo de clinica médica inteligente néo su-
pervisionada e sem intervencoées da equipe médica. O
objetivo é de fornecer servicos seguros e rapidos para
enfrentar a pandemia sem expor a equipe médica ao pe-
rigo além de propor um algoritmo de aprendizado pro-
fundo para imagens de raios X baseadas na deteccao de
COVID-19.
Veloz- Ambiental Propuseram um protétipo de um sistema inteligente para
Cherrez monitoramento e controle de parametros de decomposi-
et al. ¢ao dos residuos sélidos presentes em lixeiras instaladas
(2020) na cidade de Riobamba, Equador, através do uso de IoT.
Goap Ambiental Propuseram um sistema de gerenciamento de irrigagao
et al. inteligente baseado em IoT. Através da deteccdo de para-
(2018) metros do solo obtidos por uma RSSF, como por exemplo,
umidade, temperatura, condicbes ambientais e dados de
previsao do tempo obtidos na Internet, podendo prever os
requisitos para a irrigacdo necessaria do ambiente avali-
ado.
Costa Cidades Propuseram o desenvolvimento de plataforma publica
et al. Inteligen- de uso geral para aquisicdo e visualizacao de veloci-
(2019) tes dades veiculares através do crowdsensing de dados de
smartphones com o objetivo de fornecer dados que po-
dem dar melhor suporte ao planejamento e gerencia-
mento de trafego em areas urbanas.
Chaudhari Ambiental Propuseram um sistema de gerenciamento de residuos
e Bhole solidos baseado em IoT que permite o monitoramento de
(2018) lixeiras, programacao dinamica e roteirizacdo de cami-

nhoes coletores de lixo em uma cidade inteligente.

do seu crescimento econdémico. Entretanto, todos esses beneficios costumam
estar associados a muitos riscos de seguranc¢a, uma vez que a origem e natu-
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reza das aplicacoes de IoT geralmente estao fora do controle de organizagoes
ou individuos que implantam esses sistemas (Nebbione e Calzarossa, 2020).
Para agravar o problema, a natureza das ameacas estd se tornando mais di-
versificada, especialmente com o desenvolvimento e a ampla adogao de apli-
cagoes IoT que lidam com informacoes sensiveis, por exemplo, informagodes
pessoais, industriais, governamentais dentre outras (El-hajj et al., 2019).

A diversidade de dominios de aplicacoes e dispositivos de IoT além da inte-
gracao destes com uma variedade de tecnologias capacitadoras, por exemplo,
moédulos de software, bibliotecas, middlewares, interfaces de programacao
de aplicativos, protocolos e redes moveis, exige uma maior consideragao dos
possiveis desafios de seguranca (Nebbione e Calzarossa, 2020). A inteligéncia
integrada em residéncias, carros e redes elétricas através do uso de aplica-
¢oes de IoT, por exemplo, pode ser desviada para cendrios prejudiciais quando
explorada por individuos maliciosos (El-hajj et al., 2019).

Como os dispositivos IoT sao parte integrante da vida cotidiana, é importante
protegé-los, identificando adequadamente os possiveis riscos de seguranca e
criando medidas de mitigacao adequadas.

A medida que o nimero de aplicacdes de IoT crescem, é necessario modi-
ficar ou aprimorar os protocolos da camada de aplicacao de acordo com as
especificidades de cada sistema, permitindo a abordagem de questdes como
adaptacado dinamica as condigOes de rede e interoperabilidade (Donta et al.,
2022).

Para garantir a protecao e seguranca da informacao em ambientes interco-
nectados de IoT, é preciso atingir trés premissas basicas de seguranca que
compodem a triade de seguranca da informacao:

* Disponibilidade - O processo de garantir que o servigo necessario esteja
disponivel em qualquer lugar e a qualquer momento para os usudrios
pretendidos (Hintzbergen et al., 2018). A disponibilidade na IoT leva em
consideracdo também a disponibilidade dos préprios objetos.

* Confidencialidade - O processo de garantir que as informacgoes sejam
acessadas apenas por pessoas autorizadas (El-hajj et al., 2019).

» Integridade - A integridade garante a consisténcia, precisao e confiabi-
lidade dos dados durante toda a sua vida util. As preocupacbes com a
integridade dos dados surgem devido a natureza auténoma dos disposi-
tivos IoT (Saqib e Moon, 2023). Apods a implantacdao, a maioria desses
dispositivos se tornara autossuficiente, o que facilita a alteracao de in-
formacoes basicas ou mesmo a infusao de informacodes invalidas. Adicio-
nalmente, hé o risco de coleta de dados de baixa qualidade e corrupgao
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ambiental, seja por perda natural de calibracao ou manipulacao intenci-
onal por um adversario. Em resumo, os dados coletados pela IoT podem
ser pouco confiaveis e facilmente alterados (El-hajj et al., 2019; Saqib e
Moon, 2023).

Uma vez que os objetivos de seguranca da informacao sao atingidos, de modo
a possibilitar uma infraestrutura de comunicagao capaz de garantir niveis de
seguranca aceitaveis, para uma implantacao de IoT confidvel e segura, exis-
tem vdarios requisitos de seguranca que um ambiente de IoT deve atender,
sendo eles:

» Nao-repudio - A forma de garantir a capacidade de demonstrar que uma
tarefa ou evento ocorreu com o objetivo de que isso nao possa ser negado
posteriormente (Hintzbergen et al., 2018). Em outras palavras, o objeto
nao pode negar a autenticidade de um determinado dado transferido ou,
que este nao negue a autoria de uma determinada acao.

* Privacidade - O processo de garantir a nao acessibilidade a informacoes
privadas por objetos publicos ou maliciosos (El-hajj et al., 2019). O cres-
cente numero de dispositivos na tecnologia IoT aumenta as preocupacgoes
com a privacidade. E fundamental proteger os dados para aumentar a
facilidade de uso e o conforto do usuario da IoT, a0 mesmo tempo em que
resolve problemas de propriedade relacionados a privacidade dos dados
(Saqib e Moon, 2023).

Além dos requisitos de nao-repudio e privacidade, os requisitos de autentica-
cao, autorizacao e contabilidade (Authentication, Authorization and Accoun-
ting - AAA) sao cruciais para a IoT garantir a seguranca da comunicacao entre
dois nos conectados e evitar o acesso ndo autorizado a rede, onde um Unico
né comprometido pode ser explorado por um adversario (Al-Naji e Zagrouba,
2020).

* Autenticacao - Garante que apenas usudrios autenticados tenham
acesso a informacgoes confidenciais e recursos de sistemas. Isso inclui
a verificacao de identidade, autorizacao de acesso e garantia de que as
acoes de um usudrio sdo autorizadas. No contexto IoT, cada objeto deve
ter a capacidade de identificar e autenticar todos os outros objetos no
sistema (ou em uma determinada parte do sistema com o qual ele inte-
rage) (Nebbione e Calzarossa, 2020; El-hajj et al., 2019)

e Autorizacao - O processo de dar permissdao a uma entidade para fazer
ou ter algo. Garantia de que as agdes de um usudario ou um né sao auto-
rizadas (Nebbione e Calzarossa, 2020; El-hajj et al., 2019).

« Contabilidade - E o processo de auditar e rastrear o uso de recursos
durante a sessao de acesso, incluindo, por exemplo, a quantidade de
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tempo e/ou dados que um no enviou e/ou recebeu durante uma sessao
(Al-Naji e Zagrouba, 2020).

A complexidade dos ambientes urbanos, aliada as caracteristicas tecnologicas
da IoT, impoe desafios relevantes que devem ser enfrentados para a implemen-
tacdo eficaz de aplicacdes voltadas as cidades inteligentes. Essas aplicagoes
devem estar alinhadas aos principios da seguranc¢a da informacgao e contem-
plar os principais requisitos de seguranca em seus diversos componentes.

Os desafios de seguranca na IoT abrangem todas as suas camadas arquitetu-
rais, desde as arquiteturas mais basicas — como as convencionais ou genéri-
cas — até os modelos mais avangados e atuais. No entanto, para fins deste
trabalho, os requisitos de seguranca considerados concentram-se na camada
de aplicacdo da IoT, com o objetivo de assegurar niveis adequados de protecao
no processo de incorporacgdo dinamica e flexivel de novos requisitos voltados
ao monitoramento de eventos de interesse.

A camada de aplicacao da IoT é responsavel pela interagao direta
com o usudrio. No entanto, os protocolos "tradicionais"dessa camada nao se
adaptam adequadamente as especificidades da IoT, e a auséncia de padroes
internacionais consolidados para esse paradigma contribui para o surgimento
de diversos problemas de seguranca (El-hajj et al., 2019). De acordo com
Nebbione e Calzarossa (2020), os principais riscos de seguranca na camada
de aplicacao da IoT estdao associados a aplicagdes voltadas a troca de men-
sagens e a descoberta de servicos — como € o caso dos protocolos MQTT,
AMQP e XMPP, abordados neste trabalho. As aplicagoes de troca de mensa-
gens referem-se ao compartilhamento de dados entre dispositivos, enquanto
as de descoberta de servigos dizem respeito a identificacdo de dispositivos e
dos servicos por eles oferecidos.

A autenticacao é um requisito fundamental para a protecao da privacidade dos
usudrios e das mensagens trocadas entre os dispositivos, sendo reconhecida
como um dos principios essenciais de seguranca. Por meio da identificacao e
classificagao dos usudrios e dispositivos que acessam a rede, é possivel impor
restricoes de acesso, limitando-o a entidades legitimas e nao comprometidas,
o que contribui para a protegao dos dados mesmo em situagoes de intercepta-
¢ao ou interrupcao (El-hajj et al., 2019; Saqgib e Moon, 2023).

Em um cendrio marcado pela diversidade, complexidade, natureza aberta e
restricoes de recursos — caracteristicas intrinsecas a IoT (Saqib e Moon,
2023) — os protocolos da camada de aplicagao estao particularmente expostos
a uma ampla variedade de ataques maliciosos que exploram suas vulnerabili-
dades especificas (Nebbione e Calzarossa, 2020). Por essa razao, a autentica-
¢ao nessa camada tem se consolidado como um tema fundamental de pesquisa
no campo da segurancga aplicada a IoT.
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Conforme Saqgib e Moon (2023), inimeras solugdes de segurancga foram pro-
postas e desenvolvidas para a IoT nos ultimos anos. Entretanto, os autores
afirmam que devido a natureza Unica da IoT, algumas dessas solugdes sao in-
competentes, invidveis e inaplicdveis neste paradigma. Protocolos da camada
de aplicagao como o MQTT, AMQP e XMPP fornecem alguns servigos de segu-
ranca integrados, como por exemplo, os servigcos de autenticacao e autoriza-
cao, além de servicos de criptografia, através da combinacao de tecnologias,
técnicas e mecanismos computacionais para a protecao e confidencialidade
dos dados (Nebbione e Calzarossa, 2020).

Em aplicagbes de IoT para o gerenciamento de eventos de emergéncias se faz
necessario garantir que as informacoes sejam provenientes de fontes confia-
veis, tendo em vista a natureza critica destas aplicagdes com relagdo a ma-
nipulacdo de dados sensiveis que podem por em risco vidas humanas e ou
ocasionar danos materiais. A escolha de métodos eficientes de autenticacao
é um ponto crucial para o correto funcionamento de solugoes de IoT e a sua
implementacao esta associada aos perigos existentes da divulgacao de dados
nos canais de comunicagao sem fio (Saqgib e Moon, 2023).

Segundo Saqgib e Moon (2023), diversas solucoes de seguranga foram propos-
tas para o contexto da IoT nos ultimos anos. No entanto, os autores ressaltam
que, devido as caracteristicas unicas da IoT, muitas dessas solugoes revelam-
se ineficazes, inviaveis ou inadequadas. Protocolos da camada de aplicagao
como MQTT, AMQP e XMPP oferecem, ainda que de forma limitada, servigos
integrados de seguranca, como autenticacao, autorizacao e criptografia. Es-
ses mecanismos visam garantir a confidencialidade e a integridade dos dados
por meio da combinacdo de técnicas, tecnologias e recursos computacionais
(Nebbione e Calzarossa, 2020).

No contexto de aplicagoes de IoT voltadas ao gerenciamento de eventos de
emergéncia, é essencial assegurar que as informacdes transmitidas sejam pro-
venientes de fontes confidveis. Dada a criticidade desses cenarios, que envol-
vem o tratamento de dados sensiveis com potencial de risco a vida humana
e a danos materiais, a adogdo de métodos eficientes de autenticacao torna-se
um elemento crucial. Sua implementacgao visa mitigar os riscos associados a
exposicao de dados em canais de comunicacao sem fio (Saqib e Moon, 2023).

Servicos de seguranca geralmente sao opcionais e devem ser ativados e confi-
gurados explicitamente pelos desenvolvedores das aplicacoes. A falta de ser-
vigos de seguranca adequados e ou configuracoes incorretas tornam os dispo-
sitivos IoT vulneraveis a diversas ameagas como acessos nao autorizados ou
divulgacao de dados confidenciais (Nebbione e Calzarossa, 2020).

Diversos esquemas de autenticacao podem ser utilizadas em aplicacoes de
IoT para garantir que os dispositivos pertencentes a uma infraestrutura de
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comunicacao sejam autenticados antes de conceder recursos ou encaminhar
informacoes. Em El-hajj et al. (2019), sao discutidos alguns dos principais
esquemas de autenticagao propostos e desenvolvidos para ambientes de IoT
que estao presentes na literatura. Estes esquemas levam em consideracao
a heterogeneidade dos dispositivos e a variacdao de tamanho, forma, armaze-
namento, poder computacional e capacidade da bateria e sao apresentados a
seguir:

Autenticacao baseada em identidade - Abordagem de autenticacao de
implementacgao simples na qual exige que uma parte apresente informa-
¢coes a outra parte para efetuar a autenticacao. Utiliza credenciais como
senhas e valores-chave que sao armazenados na memoria do dispositivo
para validar a identidade.

Autenticacao baseada em criptografia - Envolve o uso de algoritmos
criptograficos durante a fase de autenticacao. Esses algoritmos sao divi-
didos em trés tipos: simétricos, assimétricos e funcdes de hash. Alguns
mecanismos de autenticacao dependem exclusivamente de algoritmos
simétricos, enquanto outros dependem exclusivamente de algoritmos as-
simétricos por conta de questoes de sobrecarga e custo computacional.
As fungdes de hash sao usadas em protocolos criptograficos mais com-
plexos como primitivas de integridade de dados.

Autenticacao baseada em fichas (tokens e credenciais) - A autenti-
cacao baseada em token usa um mecanismo de identificacao gerado pelo
servidor para autenticar um usudrio ou dispositivo, enquanto a autenti-
cacao nao baseada em token requer credenciais de usuario, como nome
de usudrio e senha, para autenticacao sempre que os dados sado trocados.

Autenticacao baseada em hardware - Usa as caracteristicas fisicas do
hardware para autenticar. Existem duas solugbes: implicitas, que usam
hardware existente durante a autenticacao, por exemplo, através de uma
funcao fisica nao clonavel; e explicitas, que exigem um componente de-
dicado adicional para as operacgoes de autenticacgao.

Autenticacdao baseada em contexto - E o processo de usar dados fisi-
cos ou comportamentais para melhorar a verificagao. Os dados podem
ser biométricos, como impressoes digitais, ou baseados em comporta-
mento, como a dindmica do pressionamento de tecla ou a autenticacao
de voz usando a impressao de voz do individuo.

Autenticacao baseada em procedimento - Inclui autenticacao unidi-
recional: quando duas partes desejam se comunicar, apenas uma auten-
tica a outra, deixando a outra sem autenticagao; bidirecional (autenti-
cacao mutua): Corresponde a uma técnica de autenticacao bidirecional,
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onde ambas as partes da comunicacao se autenticam dentro da rede.
Ajuda no nao repudio e na responsabilidade autorizada (Hammi et al.,
2018); e autenticacdo tridirecional (autenticagdo de trés vias): neste
caso, uma autoridade central autentica ambas as partes e as ajuda a
se autenticar mutuamente.

O protocolo MQTT é capaz de suportar a autenticagao mutua baseado em cer-
tificados de chave publica (certificados digitais ou de identidade) através da
implementacgao protocolo TLS - Transport Layer Security, projetado para for-
necer maior privacidade, integridade e seguranca para a comunicagao entre
dispositivos.

2.4 Padroes de Tecnologias de Comunicacao
para Dispositivos de IoT

O sensoriamento remoto habilita a obtencdo de informagdes sobre uma area
monitorada, sem a necessidade de contato direto, agilizando processos de tra-
tamento, armazenamento e monitoramento dos dados coletados. A IoT viabi-
liza a implantacao dessas aplicacoes, permitindo a transmissao de dados entre
dispositivos antes incapazes de se comunicarem. O uso de tecnologias de co-
municacao sem fio para aplicacoes de IoT desempenham um papel fundamen-
tal na coleta, transmissao e troca de dados entre dispositivos IoT e sistemas de
gerenciamento. Existem vdarias tecnologias de comunicacao disponiveis, cada
uma com suas proprias caracteristicas e casos de uso especificos. De acordo
com (Ramathulasi e Rajasekhara Babu, 2020), é possivel definir padroes de
curto e longo alcance para tecnologias de comunicacao sem fio empregadas
em uma infraestrutura de IoT.

Os padroes de curto alcance promovem a comunicacao de dispositivos IoT
entre diferentes tipos de redes, onde o alcance é limitado, sao muito faceis e
convenientes, com baixo consumo de energia. A Tabela 2.2 sumariza alguns
dos protocolos de comunicacao de rede sem fio de curto alcance empregados
para a comunicacgao de dispositivos em aplcacoes de IoT.

J4 os padroes de longo alcance sao caracterizados como uma rede de baixa
poténcia de longo alcance (Low-Control Wide-Region Network - LPWAN) é
uma tecnologia de transmissao sem fio que esta sendo vista como a solugao
definitiva, operando tanto nas faixas licenciadas quanto nao licenciadas. A
Tabela 2.3 sumariza alguns dos protocolos de comunicacao de rede sem fio de
longo alcance empregados para a comunicagao de dispositivos em aplicagoes
de IoT.

A escolha da tecnologia de comunicacao para dispositivos IoT depende das
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Tabela 2.2: Padroes de comunicacao de curto alcance para aplicagoes de IoT.

Padroes de Descricao

Curto Alcance

6LoWPAN Protocolo de internetworking que permite que pacotes IPv6
sejam transportados com requisitos de baixa poténcia em re-
des sem fio.. O 6LoWPAN representa o padrao pioneiro e am-
plamente adotado para a comunicacdao na IoT, com suporte
para uma vasta gama de enderecos IP. Foi concebido pelo
grupo IETF e viabiliza a comunicacao IP em redes sem fio,
eliminando a necessidade de gateways ou proxies. Ele se inte-
gra facilmente com outras redes baseadas em IP e oferece su-
porte para diversos tipos de topologias (Mulligan, 2007; Hos-
sen et al., 2010).

ZigBee Um padrao de rede sem fio com baixo consumo de energia,
baixa taxa de dados, longa vida 1til da bateriade alimentagao
dos componentes, seguranca de dispositivo e padrao de rede
sem fio IEEE 802.15.4. Foi desenvolvido pela ZigBee Alliance
e é adequado para redes de area pessoal e aplicagdes de alto
nivel de baixo custo. Ele suporta diferentes tipos de topologias
(Ergen, 2004).

Bluetooth de Também conhecido como Bluetooth inteligente, representa um

Baixo Consumo protocolo significativo para aplicacoes na IoT. Foi desenvolvido

de Energia e aprimorado para comunicacoes de curta distancia, com baixa

(BLE) largura de banda e laténcia reduzida, atendendo as necessida-
des da IoT. Suas vantagens em relagao ao Bluetooth classico
incluem menor consumo de energia, configuracao mais rapida
e suporte para topologia de rede em estrela com um ntiimero
ilimitado de n6s (Heydon e Hunn, 2012).

Wi-Fi Tecnologia de comunicacdo sem fio que utiliza o padrao 802.11
para transmitir dados em curtas distancias (geralmente em
torno de 100 metros em ambientes internos). E amplamente
utilizado em dispositivos IoT quando uma conexao de alta ve-
locidade e largura de banda é necessaria, como cameras de
seguranca doméstica e dispositivos de automacao residencial.

necessidades especificas de cada aplicagao, incluindo alcance, consumo de
energia, largura de banda e custo. Muitas vezes, uma combinacdo de varias
tecnologias pode ser usada em uma rede IoT para atender a diferentes requi-
sitos de dispositivos e cenarios de uso.
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Tabela 2.3: Padroes de comunicacao de longo alcance para aplicacoes de IoT.

Padroes de Longo
Alcance

Descricao

Long Range Wide
Area Network (Lo-
RaWAN)

LoRaWAN é uma tecnologia de comunicagao de longo al-
cance que permite a conectividade de dispositivos IoT em
grandes areas geograficas (Haxhibegqiri et al., 2018). E
frequentemente usado em aplicagbes como agricultura
inteligente e cidades inteligentes. Possui baixa largura
de banda, adequado para transmissao de pequenas quan-
tidades de dados (Khutsoane et al., 2017).

Narrowband IoT
(NB-IoT)

O NB-IoT é uma tecnologia de comunicacao de baixa po-
téncia projetada especificamente para dispositivos IoT. E
uma opgao economica para aplicagoes que exigem trans-
missao de pequenas quantidades de dados, como medi-
dores inteligentes e rastreamento de ativos, possuindo
baixo consumo de energia e longo alcance (Chen et al.,
2017a). Oferece suporte a diversos tipos de equipamen-
tos méveis e a coexisténcia entre eles, eliminando a ne-
cessidade de investimentos em torres de comunicacao
adicionais e outros requisitos.

Padroes Celulares

As redes celulares, como 3G, 4G e 5G, oferecem conecti-
vidade ampla e de alta velocidade para dispositivos IoT.
Sao adequadas para aplicagOes que exigem alta largura
de banda, como veiculos conectados e sistemas de mo-
nitoramento de ativos. Esses padroes garantem alta lar-
gura de banda, cobertura global e sao adequados para
mobilidade. Entretanto, possuem consumo de energia
relativamente alto, custo de assinatura, ndo sendo ide-
ais para dispositivos de baixo consumo.

2.5 Cidades Inteligentes

O termo cidade inteligente surge do paradigma da Internet das Coisas (IoT),
representando uma cidade que opera de forma sustentavel e inteligente, inte-
grando suas infraestruturas e servicos de forma coesa, e utilizando dispositi-
vos inteligentes para monitoramento e controle, visando a sustentabilidade e a
eficiéncia (Giffinger et al., 2007). Este conceito ganhou maior atengao nos cir-
culos académicos, industriais e governamentais devido ao crescimento popu-
lacional urbano, que muitas vezes sobrecarrega a infraestrutura e os recursos
disponiveis, resultando em servigos publicos deficientes (Santana et al., 2017).
Nesse sentido, tornando-se de suma importancia o incentivo para o desenvol-
vimento de solucgdes inovadoras orientadas por Tecnologias de Informacao e
Comunicacao (TIC) para os contextos urbanos.
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As areas urbanas, em particular, assumem a maior parcela do consumo de
recursos, impulsionando uma necessidade crescente de desenvolver infraes-
truturas mais inteligentes. O objetivo é aprimorar a qualidade dos servigos
oferecidos aos cidadaos, fomentando praticas urbanas mais sustentaveis e
energeticamente eficientes (Schaffers et al., 2011; Hancke et al., 2013). Isso
visa promover a utilizagdo sustentavel dos recursos e servigos urbanos, con-
tribuindo para uma melhor qualidade de vida dos habitantes das cidades (San-
tana et al., 2017).

Tornar as cidades mais inteligentes pode ajudar a otimizar a utilizacao de
recursos e infraestrutura para aumentar sustentabilidade. Uma abordagem
envolve combinar criativamente as vastas quantidades de dados gerados por
varias fontes da cidade (como redes de sensores, sistemas de trafego, disposi-
tivos de usudrios e redes sociais) para criar servigos e aplicativos integrados,
melhorando assim os servigos da cidade e fazendo melhor uso dos seus recur-
sos (Santana et al., 2017).

Entretanto, cabe ressaltar que o conceito de cidades inteligentes possui diver-
sas definicoes e isso ocorre pela generalidade de significados que este termo
pode representar. De uma forma geral, todos os termos referem-se ao uso
das Tecnologias de Informacao e Comunicacao (TICs) para melhorar as capa-
cidades e o desempenho de uma cidade moderna. Contudo, de acordo com
Yin et al. (2015), alguns termos sdo sutilmente diferentes sendo necessario
apresenta-los:

* Digital City - Refere-se a digitalizacdo de uma cidade através da com-
binacao de infraestruturas de comunicacao e computacao para atender
as necessidades do governo, cidadaos e empresas, através da promocao
do acesso e compartilhamento de recursos, dados econdmicos, sociais,
ambientais, populacionais dentre outros.

« Intelligent City - E uma cidade digital que possui uma camada de inte-
ligéncia que pode tomar decisdes de alto nivel com base em um nivel de
inteligéncia artificial.

* Smart City - Consiste em uma cidade inteligente onde a aplicacao é
focada no uso pratico e na experiéncia do usuario, capaz de se auto-
adaptar e fornecer interfaces e servigos personalizados. Implica em ser
agil e responsivo ao feedback.

Explorar essas definicoes é de grande importancia, pois esclarece o fato de
que incorporar as TICs para realizar as operacoes da cidade nao interpreta
totalmente uma cidade inteligente (Hollands, 2008), mas sim, define aspectos
relativos as cidades digitais.

Em suma, é possivel definir cidades inteligentes como ambientes urbanos que
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utilizam TICs e outras tecnologias relacionadas para melhorar a eficiéncia do
desempenho das operacoes regulares da cidade e a Qualidade dos Servicos
(QoS) fornecidos aos cidadaos urbanos, possibilitando uma melhoria na quali-
dade de vida destes e garantindo a disponibilidade de recursos para as gera-
¢Oes presentes e futuras nos aspectos sociais, econoOmicos e ambientais (Yin
et al., 2015; Silva et al., 2018).

Nesse cendrio de servigos urbanos automatizados, aplicagoes baseadas em IoT
para cidades inteligentes tém recebido bastante destaque, tornando os dados
associados a essas aplicacdoes em importantes ativos que devem ser adequa-
damente coletados e processados. Dentre os recursos possiveis para a imple-
mentacdo dessas tarefas, unidades multifuncionais baseadas em sensores tém
sido exploradas como um mecanismo acessivel para recuperar informacoes
importantes de diferentes areas das cidades.

Quando tecnologias adequadas sao empregadas, dados de multiplas fontes po-
dem ser processados de forma que servigos publicos como gestao de recursos,
mobilidade urbana, assisténcia a satde e até seguranca publica possam ser
aprimorados, tornando as cidades mais inteligentes (Allam e Dhunny, 2019).

Uma variedade de aplicacoes podem ser apresentadas para o contexto de cida-
des inteligentes, mantendo as premissas referentes ao aumento da qualidade
e aprimoramento dos servigos oferecidos aos cidadaos. A Tabela 2.4 apre-
senta alguns trabalhos na literatura com contribuicoes interessantes nesta
area além dos que ja foram apresentados.

Conforme observado na A Tabela 2.4, os trabalhos apresentados destacam a
proposicao de aplicagoes para a melhoria da qualidade de vida nos centros
urbanos através da prestacdao de servigos publicos de qualidade com foco em
areas especificas, como gerenciamento de emergéncias, polui¢ao do ar, ilumi-
nagdo publica e gerenciamento de vagas de estacionamento. Outra questdo
importante abordada é com relacdao a necessidade de uma infraestrutura ro-
busta de rede e seguranca para garantir que estas solucoes funcionem de
forma confidvel e segura, sugerindo a adogdo de tecnologias de telecomunica-
¢Oes avancadas para a melhorar a eficiéncia destes sistemas.

Além dos servigos descritos na Tabela 2.4, a gestdo de emergéncias e a pre-
vencao de desastres em cidades inteligentes tém ganhado destaque a medida
que o processo de urbanizacao se intensifica e os impactos negativos das mu-
dancas climaticas se tornam mais evidentes (Costa et al., 2020b).
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Tabela 2.4: Desenvolvimento de aplicacoes para o contexto de Cidades Inteli-
gentes.

Trabalho Descricao
Mahgoub et al. Propuseram o desenvolvimento de um sistema de alarme de
(2020) incéndio, em contraponto aos alarmes de incéndio convenci-

onais, baseado em IoT e computagao de borda para cidades
inteligentes. Quando um né detecta um incéndio, ele sinaliza
ao no centralizado para alertar o usuario e o corpo de bombei-
ros através do envio de SMS pela rede 4G.

Duangsuwan O trabalho apresenta o desenvolvimento de sensores inteligen-

et al. (2018) tes de poluicao do ar para monitorar a qualidade do ar em ci-
dades inteligentes, promovendo afericoes da qualidade do ar
em tempo real utilizando IoT como servico.

Prasad (2020) Apresenta um estudo de caso de sistema de iluminacao inteli-
gente na cidade inteligente de Nagpur - india, onde um dos ob-
jetivos era reduzir a pegada de carbono reduzindo o consumo
de energia. Isso foi alcangado substituindo as 320 lumindrias
de rua desatualizadas e integrando 63 luzes LED adicionais
com sistema de iluminacao inteligente de deteccao de movi-

mento.
Vakula e Kolli Apresentam um sistema de estacionamento baseado na IoT
(2017) para cidades inteligentes. O sistema de estacionamento pro-

posto contém um maddulo IoT implantado no local para geren-
ciar as vagas de estacionamento disponiveis. Uma plataforma
disponibilizada em forma de portal para reserva de lugares de
estacionamento.

2.6 Gerenciamento de Emergéncias em Cidades
Inteligentes

Entende-se por emergéncia uma situacao critica associada a ocorréncia de
perigo em que a vida, saude, propriedade ou o meio ambiente possa enfren-
tar. Quando uma emergéncia é identificada e medidas de intervencao imedi-
atas sao tomadas para que danos e prejuizos sejam evitados ou minimizados,
tem-se a definicao de um conceito mais amplo, denominado gerenciamento de
emergéncias ou gestdo de desastres.

O gerenciamento de emergéncias é a organizagao de recursos e responsabi-
lidades que visam abordar todos os aspectos humanitarios das emergéncias,
direcionando acoes com o objetivo de prevenir e reduzir os efeitos nocivos
de todos os perigos, incluindo desastres. Conforme descrito por Costa et al.
(2022a), um desastre é observado como a pior consequéncia de uma emer-
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géncia em termos de danos infligidos. Dessa forma, buscam-se solucdes para
evitar ou retardar a ocorréncia de desastres, idealmente diminuindo seus im-
pactos quando eles se tornarem inevitaveis.

Diante de toda a problematica relacionada aos ambientes urbanos, proveni-
entes do processo de urbanizacao acelerado e desordenado, estes espagos se
tornaram propensos a diferentes situacdes de emergéncias. Diferentes abor-
dagens sdo esperadas na promocao do enfrentamento a emergéncias e redu-
Gao dos seus impactos.

A adocao de tecnologias, arquiteturas, padroes e técnicas sao utilizadas na
construcao de sistemas ciber-fisicos para o gerenciamento de emergéncias
em cidades. Estes sistemas processam grandes volumes de dados urbanos
provenientes de dispositivos sensores eletronicos, por exemplo, para fornecer
servigos de alerta e mitigagdo de emergéncias. Com o amadurecimento da IoT
e dos conceitos relacionados as cidades inteligentes, os sensores agora sao
percebidos em uma perspectiva mais ampla que compreende praticamente
qualquer coisa em um ambiente urbano, podendo ser também smartphones,
drones, veiculos, redes de midias sociais dentre outros (Costa et al., 2022a).

A Tabela 2.5 sumariza alguns trabalhos desenvolvidos para o dominio do ge-
renciamento de emergéncias.

Os trabalhos apresentados na Tabela 2.5 abordam a utilizacao de tecnologias
de sensores para a coleta de dados ambientais em tempo real. Baseados no pa-
radigma de IoT, estas solugdes visam a deteccao, alerta e mitigagcao de eventos
de emergéncias para os dominios de cidades inteligentes e ambiental. Embora
utilizem técnicas de sensoriamento distintos, como por exemplo, o uso de sen-
sores visuais e escalares e ou a combinacao entre eles, estas solugoes visam
melhorar a eficiéncia, precisao e a rapidez na deteccao e mitigagdao de emer-
géncias ambientais, ajudando a salvar vidas e a preservar o meio ambiente.

Entretanto, cabe destacar que algumas dessas solugoes propostas sao limita-
das no que se refere a eventos de monitoramento, nao levando em considera-
¢ao a natureza dinamica e heterogénea dos ambientes monitorados. Como por
exemplo, em (Grover et al., 2020), um incéndio pode nao ser o Gnico evento de
emergéncia a ser detectado em uma floresta, o que levaria a necessidade de
adotacdo de outras solucdes para o monitoramento e deteccdo de emergéncias
a serem utilizadas de forma paralela as existentes. Uma solucgao flexivel de
monitoramento poderia ser adotada, fazendo com que, diante da necessidade,
fossem reajustados os parametros de monitoramento para atender a diferen-
tes contextos de emergéncias. No trabalho de Dragulinescu et al. (2019),
por exemplo, ndo ha informagoes sobre a escala da implantagdo da solugao
proposta ou sobre como esta seria implementada para além dos ambientes re-
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Tabela 2.5: Desenvolvimento de aplicagées para o dominio do Gerenciamento
de Emergéncias.

Trabalho Descricao
Grover et al. Este estudo apresenta um sistema baseado em redes de senso-
(2020) res sem fio para a detecgdo e mitigacao de incéndios florestais.

Os autores descrevem a estrutura geral do sistema de detec-
¢ao, algoritmos de deteccao e previsdo, topologia da RSSF, téc-
nicas de localizacdo e uma visao de um sistema de mitigacao
baseado em drone sugerido para localizar o incéndio.
Dragulinescu Propdem uma solugao eficiente baseada em uma plataforma
et al. (2019) IoT colaborativa que monitora bairros e alerta moradores e
equipes de resposta quando ocorre um perigo em suas resi-
déncias ou em outros edificios da regido. A solucao proposta
leva em consideracao a utilizagdao de tecnologias de comunica-
¢do leves, porém com ampla cobertura, para reduzir os custos
relacionados ao consumo de energia.
Costa et al. E propostoum sistema de detecgéo e alerta de emergéncia ba-
(2020Db) seado no uso de sensores visuais e escalares para a detecgao
de eventos criticos em um sistema de alerta de emergéncia.
A utilizacao de sensores visuais e escalares permite a identi-
ficacao de dois grupos diferentes de eventos: eventos de ins-
tancia, onde as variaveis coletadas podem ser representadas
diretamente por um unico tipo de valor numérico e eventos
complexos, que podem ser percebidos processando dados vi-
suais, aumentando a precisao na detecgao dos eventos.

sidenciais descritos, o que pode ser um limitador ao pensar na aplicagao desta
tecnologia em um contexto urbano mais amplo.

Outro ponto a ser destacado é com relacao a seguranga na comunicacao entre
os elementos presentes nas arquiteturas das solugoes propostas. No trabalho
de Costa et al. (2020b), por exemplo, nao sao mencionados quais mecanismos
foram empregados para garantir a autenticidade dos elementos publicado-
res e assinantes de mensagens ao broker bem como técnicas para verificar
a autoria de transacoes e comunicacoes realizadas no sistema. A falta des-
tes mecanismos impossibilita verificar se as informacoes obtidas sao de fontes
confidveis e quais elementos as produziram. Cabe destacar também que, tanto
no trabalho de Dragulinescu et al. (2019) quanto no trabalho de Costa et al.
(2020b), nao sao mencionados questoes acerca da privacidade dos dados sen-
soreados, o que pode ser um problema significativo, especialmente em relacao
ao monitoramento de dados pessoais e geracao de imagens da populacao.

Em Rangra e Sehgal (2022), através do uso da Internet Social das Coisas
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(SIoT), é proposta uma abordagem para o gerenciamento de desastres natu-
rais, onde a pré-identificagdo de comunidades que podem se expor a desastres
naturais e a identificagdo do melhor n6 onde o sistema de transmissao pode ser
colocado é obtido através de um novo modelo de computacao distribuida, que
processa com eficiéncia informacgdes de condigoes climaticas obtidas através
da andlise de midias sociais. Outra aplicacdo do uso de elementos diversos
para o gerenciamento de emergéncia em cidades estda presente em Khan e
Neustaedter (2019), onde os autores avaliam a viabilidade do uso de drones,
por parte do Corpo de Bombeiros do Canada, como tecnologia para apoiar o
trabalho de primeira resposta a emergéncias cotidianas.

Diversas solucOes promissoras para lidar com a deteccao e o gerenciamento
de emergéncias tém sido exploradas, automatizando os processos de identi-
ficacdo, alerta e mitigacao de incidentes em potencial de maneira rapida e
distribuida (Shah et al., 2019). Entretanto, embora a diversidade tecnoldgica
empregada no desenvolvimento dessas aplicagOes traga beneficios para a so-
ciedade que faz usufruto destas, isso acarreta em uma série de desafios para
pesquisadores académicos e industriais, uma vez que ha a necessidade, por
exemplo, da adaptabilidade das tecnologias aos contextos dinamicos dos am-
bientes de monitoramento e da interoperabilidade destas solugdes entre os
diversos componentes e tecnologias ja existentes.

2.7 Trabalhos Relacionados

Dentre o escopo de aplicacoes tipicas para o dominio das cidades inteligentes,
aquelas associadas a deteccao, alerta e resposta a emergéncias tém recebido
bastante atencao, uma vez que o alerta de emergéncias é considerado como
uma tarefa bastante complexa, principalmente em cendrios de grande escala,
como as cidades (Costa et al., 2020a).

A adocdao de arquiteturas, metodologias, técnicas e frameworks de referéncia
para auxiliar na construcao de aplicagoes de IoT vem sendo discutida ao longo
dos ultimos anos por diversos pesquisadores. Os resultados alcancados sao
fundamentais para a construgao de sistemas de gerenciamento de emergén-
cia baseados em IoT que sejam dindmicos, adaptaveis, escalaveis, personaliza-
veis, faceis de manter e interoperaveis, tornando-os mais eficientes e eficazes
em diferentes contextos e cenarios.

No estudo conduzido por Costa e de Oliveira (2020), é discutida a configuracgao
dinamica de redes de sensores sem fio, apresentando uma nova metodologia
para melhorar a resposta destas infraestruturas diante de eventos captura-
dos. Esta abordagem leva em conta diversos fatores urbanos que influenciam
diretamente nos resultados, como clima, trafego, temperatura e dia da se-
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mana. Os autores propoem que essa metodologia oriente o desenvolvimento
de aplicativos baseados em sensores para diferentes cendarios urbanos, consi-
derando objetivos de monitoramento, parametros de priorizagdo contextual e
a deteccao de eventos criticos.

Além disso, Costa e de Oliveira (2020) destaca que a configuracao dinamica
permite que os nds sensores se adaptem as mudancgas urbanas em tempo real.
Uma abordagem comum para avaliar a prioridade de eventos é atribuir a cada
tipo de evento um nivel de prioridade. Com base nesses conceitos, é possivel
pré-configurar os nds para que percebam e se adaptem a essas mudancas, ge-
rando respostas diferentes sem a necessidade de intervencao humana a cada
mudancga de parametro. Os nés capturam o evento e, com base na prioridade
associada, executam uma acao correspondente.

No entanto, este estudo ndao aborda um aspecto relevante, que é a seguranca
do canal de comunicacao durante a transmissao de mensagens. Embora seja
mencionada a necessidade de seguranca de ponta a ponta, por meio do uso de
criptografia assimétrica e certificados digitais, ndo foram definidos os procedi-
mentos para realizar esse processo, incluindo os mecanismos de criptografia e
autenticagdo a serem empregados. Isso é especialmente crucial considerando
a limitacao de recursos computacionais dos nos sensores.

O desenvolvimento de solucoes de sensoreamento de baixo custo também
vem sendo explorado por pesquisadores. de unidades modveis de sensores
multiflexiveis baseadas em plataformas de hardware de cédigo aberto e um
framework de referéncia é descrito por Oliveira et al. (2021). O objetivo é
fornecer uma solucgao acessivel e facil de usar para coleta de dados em uma
variedade de aplicagoes de IoT. Uma vez que a coleta de dados de sensores
€ uma parte importante de atividades de pesquisa e monitoramento, esta nao
pode ser limitada e inacessivel, muitas vezes por restricbes de hardware e
ou de softwares proprietarios. Além da solugdo baseada em cddigo aberto,
os autores propoem um framework de referéncia capaz de fornecer uma es-
trutura para a aquisicao, armazenamento e analise de dados de sensores, in-
dependente do tipo de sensor utilizado, promovendo assim flexibilidade para
a construcao de aplicacdes de um amplo escopo, com especial atencao para
aplicagdes como detecgdo de emergéncias, agricultura inteligente e monitora-
mento urbano (Oliveira et al., 2021).

O desenvolvimento de solugoes de baixo custo voltadas para a detecgao e res-
posta a eventos criticos tem sido explorado por diversos pesquisadores. Um
exemplo é a descrigcdo de unidades méveis de sensores multiflexiveis, base-
adas em plataformas de hardware de cédigo aberto, conforme descrito por
Oliveira et al. (2021). O objetivo é oferecer uma solucdo acessivel e de fa-
cil utilizacao para a coleta de dados em uma variedade de aplicagoes de IoT.
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Como a coleta de dados de sensores é crucial para atividades de pesquisa e
monitoramento, ela ndo deve ser limitada ou inacessivel, muitas vezes devido
a restricoes de hardware e/ou software proprietarios.

Além da solucao baseada em cédigo aberto, os autores propdoem um fra-
mework de referéncia capaz de fornecer uma estrutura para a aquisicao, ar-
mazenamento e andalise de dados de sensores, independentemente do tipo de
sensor utilizado. Isso promove flexibilidade na construcao de aplicacoes de
amplo escopo, com especial atengdo para areas como deteccao de emergén-
cias, agricultura inteligente e monitoramento urbano (Oliveira et al., 2021).

As implementagdes, experimentos e andlises realizados por Oliveira et al.
(2021) sao contribuicoes importantes para dar suporte a construcao de so-
lugcoes em IoT para cenarios dinamicos e heterogéneos. Entretanto, conforme
observado pelos autores, unidades de monitoramento configuraveis de forma
flexivel sao projetadas para operar e reagir através de requisigcoes advindas
da internet ou mesmo através de uma conexao sem fio. Como consequén-
cia, tais sistemas podem enfrentar diferentes ameacas a seguranca, o que
pode comprometer a eficacia dos sistemas de maneiras imprevisiveis. Assim,
hd uma necessidade na observancia dos aspectos de segurancga associados a
implementacao de solugoes que promovam flexibilidade e adaptabilidade aos
cenarios através de requisicoes remotas.

No trabalho de Costa et al. (2020a), é apresentado um sistema de alerta de
emergéncia multicamada distribuido, denominado CityAlarm, construido em
torno de unidades de deteccao de eventos baseadas em sensores. Este sistema
fornece informacdes georreferenciadas em tempo real sobre eventos criticos,
utilizando um conjunto configuravel de diferentes sensores escalares e dados
de GPS como entrada. Os autores delineiam o funcionamento do sistema,
descrevendo o fluxo teérico de mensagens e a comunicagdo entre as unidades
dentro da arquitetura. Além disso, sugerem protocolos de comunicac¢ao para
a camada de aplicacao da IoT.

Conforme observado por Costa et al. (2020a), os atuais sistemas de emergén-
cia baseados em IoT tém limitacdes ao considerar o escopo mais amplo de
cidades inteligentes, explorando uma ou apenas algumas variaveis de monito-
ramento ou mesmo alocando alta carga computacional para nds de sensores
regulares. Um sistema de alerta de emergéncia para ambientes de cidades
inteligentes em larga escala deve ser flexivel o suficiente para suportar dife-
rentes abordagens quando os alarmes de emergéncia sdo disparados, permi-
tindo qualquer processamento dos alarmes recebidos, garantindo uma melhor
percepcao do ambiente monitorado. A modularizacao do sistema possibilita
uma melhor adaptacao a diferentes escopos de monitoramento, facilitando a
definicdao de eventos de interesse, alarmes de emergéncia e zonas de risco.
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Entretanto, alguns pontos que merecem destaque nao foram mencionados,
em especial, pontos relacionados a seguranga. E possivel observar que na
proposta do CityAlarm é retratado apenas que o uso de criptografia é a ferra-
menta mais eficaz para proteger dados e autenticar os seus elementos. Nao
sdo definidas técnicas para garantir premissas basicas de segurancga, como
autenticidade e nao-repudio, capazes de garantir que quaisquer adaptacgoes e
ou reconfiguracoes do sistema para uma nova abordagem de monitoramento
possam ser provenientes de determinada fonte, assegurando que foram cria-
dos, expedidos ou alterados por certo érgao, entidade ou sistema autenticado
e que este nao negue a autoria de uma agao especifica.

Diante do panorama de tecnologias IoT para cidades inteligentes apresenta-
das no decorrer deste capitulo, observa-se através dos trabalhos de (Costa
e de Oliveira, 2020; Oliveira et al., 2021; Costa et al., 2020a) esforcos para
a proposicdo de solugdes para o dominio de aplicagbes associadas a detec-
¢cdo, alerta e resposta a emergéncias que se adaptem ao contexto dindmico
e heterogéneo dos ambientes urbanos. Embora estes trabalhos promovam
consideragoes valiosas relacionadas a aplicacoes adaptaveis e dinamicas para
o contexto de cidades inteligentes, a falta de uma arquitetura de referéncia
para este dominio em especial, dificulta a promogdo de outras abordagens do
mesmo campo aplicacional.

Nessa perspectiva, o trabalho proposto visa preencher lacunas relacionadas a
seguranca nos processos de comunicacao e no funcionamento reconfiguravel
de unidades de deteccao de emergéncias, baseadas em sensores, por meio
da modelagem e desenvolvimento de uma arquitetura de referéncia para a
construcao de aplicagdes destinadas ao gerenciamento de emergéncias em
cidades inteligentes. O objetivo é garantir que as unidades de deteccao de
emergéncias possam ser reconfiguradas de forma remota, de maneira integra
e auténtica, contribuindo significativamente para a eficécia, eficiéncia e quali-
dade das aplicagdes no dominio do gerenciamento de emergéncias em cidades
inteligentes.
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O desenvolvimento deste trabalho foi fundamentado nos conceitos relativos ao
emprego de técnicas e metodologias pertencentes ao contexto de aplicagdes
de cidades inteligentes, em especial, para aquelas relacionados ao gerenci-
amento de eventos de emergéncias em cidades inteligentes. Partindo deste
pressuposto, este trabalho propde uma arquitetura capaz de orientar o de-
senvolvimento, implantacao e operacao de EDUs, baseadas em sensores, que
podem ser atualizadas e ou reconfiguradas de forma segura através de soli-
citacdoes remotas por meio de uma infraestrutura de comunicacao sem fio. A
agregacao de novos requisitos de monitoramento possibilita as EDUs, adaptar-
se aos ambientes dinamicos e heterogéneos de eventos criticos existentes em
centros urbanos, possibilitando tomadas de decisdes mais eficazes e coerentes
a medida que situacdes emergenciais sdo detectadas.

Quando consideramos que uma cidade é “inteligente”, assumimos que um con-
junto de sensores eventualmente implantados devem ser capazes de capturar
eventos e realizar uma ou mais agdes em prol da aplicagao a qual ele foi de-
signado (Oliveira, 2018).

Uma aplicagdo para cidade inteligente é um propdsito especifico que um con-
junto de sensores possuem, visando solucionar ou prevenir algum tipo de pro-
blema. Dentre algumas aplicacgdes, é possivel destacar:

* Monitoramento de variaveis ambientais (temperatura, humidade do ar,
pressao atmosférica, ruido, dentre outros);

e Alerta de terremotos e ou inundacoes;
 Identificagdo de individuos;
» Controle semafoérico dentre outros.

Entretanto, é possivel observar que as solugoes de sensoriamento existen-
tes geralmente se concentram em um uUnico fenémeno de monitoramento,
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tornando-as limitadas no sentido de nao se adaptarem a diferentes cenarios
ou ambientes com grande variabilidade de eventos, com é o caso dos centros
urbanos.

A reconfiguracao de unidades de sensoriamento apresenta diversas questoes
relevantes para aplicacoes de 10T, especialmente aquelas relacionadas ao sur-
gimento de novos requisitos de monitoramento diante da ocorréncia de even-
tos criticos (Costa et al., 2020b). Além disso, a capacidade de resposta imedi-
ata e adequada, conforme o contexto e as circunstancias do ambiente monito-
rado, é uma premissa a ser alcancada.

3.1 Formalizacao do Problema

Conforme apresentado na Secao 2.1, a urbanizagao e problemas associados a
essa ocupacao desordenada tornaram as cidades altamente suscetiveis a de-
sastres decorrentes de situacoes de emergéncia. As cidades sao ambientes
dinamicos e heterogéneos, com seus espagos em constante mudanca devido a
acao humana ou natural. Esse processo urbanistico cria desafios significativos
para o setor publico e para a populagdo que depende dos servigos e infraestru-
tura oferecidos. Em meio a esse cendrio complexo, um dos grandes desafios
das cidades inteligentes é a promocao de servigos adequados, ou seja, servi-
¢cos coerentes com a realidade correspondente. Ao desenvolver solugoes de
IoT para a detecgao de emergéncias voltadas ao dominio das cidades inteli-
gentes, os sensores requeridos podem apresentar diversidades significativas
de acordo com os parametros a serem identificados, taxas de coleta de dados,
técnicas de priorizacao e demais algoritmos de analise empregados. Adicional-
mente, os sistemas de deteccao de emergéncias implantados em uma cidade
especifica podem estar sujeitos a demandas distintas que sé se tornarao evi-
dentes apds sua implantagao inicial, podendo estas modificarem ao longo do
tempo.

Esta situacao pode gerar um risco a populacao em relagdao ao tempo de res-
posta e tomada de decisdo mediante a situagoes catastréficas. Como garantir
que uma aplicagao para o gerenciamento de emergéncias em cidades inteli-
gentes é eficaz e eficiente sendo que emergéncias podem ser desencadeadas
por uma variedade de eventos e situacoes de diferentes graus e com dife-
rentes magnitudes que dependem da natureza do incidente e do ambiente na
qual ela foi gerada? Como principio fundamental estabelecido neste estudo,
um sistema voltado ao gerenciamento de emergéncias em cidades inteligen-
tes deve ser reconfiguravel diante do ambiente monitorado. Sistemas que se
concentram em um Unico fen6meno e metodologia de monitoramento, ou seja,
limitados, é ineficaz, pois, conforme mencionado, eventos de emergéncias em
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uma cidade sdo imprevisiveis, seja na sua ocorréncia, seja na combinagao ou
nao de fatores e situagoes adversas que levaram a sua ocorréncia.

O desacoplamento esperado entre hardware e software possibilita que com-
ponentes de entrada, como diferentes tipos de dados e dispositivos sensores,
possam sofrer variagoes, assim como os mecanismos de decisao para a detec-
¢ao de eventos de emergéncias. Isso permitird que as EDUs, dotadas de um
conjunto de sensores semelhantes ou ndao, possam monitorar eventos de emer-
géncias distintos, além de ser possivel a modificacdao e adaptacdao de novos
recursos conforme a necessidade do monitoramento de eventos de interesse.
De forma mais simples, em uma cidade inteligente, é possivel ter uma aplica-
cdo para a deteccao de eventos de incéndio que utilize unidades compostas
de sensores de temperatura, umidade e detecgao de gases toxicos. Uma vez
que nao haja mais necessidade do monitoramento desse evento, ou uma outra
aplicacdo de monitoramento de eventos de emergéncia de maior importancia
e eficicia deva ser implantada, mantém-se os sensores descritos, alterando
apenas os padroes que condicionam o funcionamento da operacao desejada.

No entanto, o desenvolvimento de uma arquitetura de IoT que possibilite a
reconfiguracao de unidades de sensoriamento de acordo com o ambiente mo-
nitorado, embora extremamente necessaria, traz consigo desafios de segu-
ranca intrinsecos a sua tecnologia de comunicagdao, em grande parte sem fio,
devido a localizagdo remota e, por vezes, de dificil acesso dos dispositivos
sensores. Especificamente, questoes relacionadas a autenticidade dos dispo-
sitivos comunicantes e a integridade das solicitacbes e mensagens trocadas
entre eles. O objetivo é garantir que os componentes da aplicagao possam
autenticar a identidade uns dos outros, assegurando que apenas aqueles que
realmente sao quem afirmam ser possam disponibilizar informacgoes ou recur-
sos, enquanto a integridade garante a consisténcia, precisao e confiabilidade
dos dados ao longo de sua vida util. Assim, ao solicitar a incorporacgdo de no-
vos parametros, estratégias de priorizagao ou outros algoritmos para deteccao
e processamento de eventos de emergéncia nos dispositivos sensores, é pos-
sivel atribuir um certo nivel de confiabilidade a incorporacao desses novos
parametros, evitando a operacao incorreta dos dispositivos sensores devido a
corrupcao das mensagens.

Nesse sentido, o presente trabalho estabelece uma arquitetura de IoT voltada
para o desenvolvimento, implantacdao e operagao de sistemas baseados em
sensores mais eficazes e eficientes, direcionados ao gerenciamento de emer-
géncias em cidades inteligentes. Destaca-se a necessidade de reconfiguracgao
das unidades de sensoriamento de acordo com o contexto monitorado, além de
garantir a seguranca, integridade e desempenho continuo dos componentes
contra ameacas cibernéticas em constante evolugdo, inerentes ao paradigma
da IoT e aos sistemas de comunicagao.
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3.2 Metodologia de Desenvolvimento do Traba-
1ho

Uma pesquisa pode ser definida como o processo formal e sistematico de de-
senvolvimento do método cientifico, sendo que esta possui como objetivo fun-
damental descobrir respostas para problemas mediante o emprego de proce-
dimentos cientificos (Gil, 2008). De modo a garantir a qualidade e validade dos
resultados obtidos, permitindo que esta pesquisa seja replicada e os resulta-
dos possam ser confidveis e generalizaveis, foram utilizados alguns métodos
cientificos que definiram o conjunto de etapas a serem realizadas.

Sendo assim, para o desenvolvimento deste trabalho, foram definidas etapas
em ordem cronoldgica descritas nos subtdpicos a seguir.

3.2.1 Definicao da arquitetura de comunicacao e elemen-
tos de hardware e software associados

A arquitetura de comunicacdao é um conjunto de regras, protocolos, disposi-
tivos e padroes que governam a comunicacao entre entre elementos em uma
rede. No caso da arquitetura de comunicacao para aplicacoes de IoT, esta de-
fine como os sensores coletam e transmitem dados, como os dispositivos de
gerenciamento de rede acessam e processam esses dados, bem como a rede
€ escalonada e gerenciada. Outra caracteristica inerente as arquiteturas de
comunicacao é que estas geralmente incluem mecanismos de seguranca para
proteger os dados transmitidos e garantir a confiabilidade da rede.

Nesta etapa foram levantados quais elementos de hardware e software de-
vem ser considerados para o desenvolvimento do modelo conceitual a partir
dos parametros observados e definidos no levantamento bibliografico. Este
modelo foi evoluindo durante o desenvolvimento do projeto a medida que no-
vas necessidades eram percebidas.

Espera-se que a definicao de protocolos de seguranga, comunicacao e elemen-
tos associados possa permitir que os dispositivos sensores interconectados
possam detectar eventos criticos relativos a potenciais emergéncias de forma
rapida e distribuida bem como serem capazes de lidar com falhas, imprevistos
diversos e solicitacoes de reconfiguracoes para atendimento de novos requisi-
tos de sensoriamento com um menor tempo de interrupcao dos seus servigos
sem que hajam perdas substanciais dos dados sensoriados.

E importante ressaltar que, para o tipo de aplicacdo em questéo, foi levado em
consideracao aspectos como a complexidade e tamanho das mensagens para
processamento em dispositivos baseados em sensores de baixo consumo de
energético, garantindo a eficiéncia e eficacia desta proposta.
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3.2.2 Definicao da modelagem conceitual para o desenvol-
vimento da arquitetura proposta

Nesta fase, foram tomadas as principais decisoes em relagdo a proposicao
deste projeto como forma de melhor resolver o problema relacionado a cons-
trucao de aplicagoes de IoT para o gerenciamento de emergéncias em ambi-
entes altamente heterogéneos e dinamicos e com vasta area de abrangéncia,
caracteristicas relativas aos centros urbanos.

Dessa forma, foi definido a modelagem conceitual, representacao abstrata da
arquitetura proposta, a partir de parametros bem definidos, como por exem-
plo, evitar o processamento de dados complexos diante das restricoes de hard-
ware de dispositivos de IoT, utilizar protocolos e padroes de comunicacao
abertos e mecanismos de seguranca que possam garantir a operacao eficaz
e eficiente de aplicagOes que se baseiam na arquitetura apresentada.

O modelo conceitual teve como objetivo ajudar na compreensao dos seus re-
quisitos, bem como, os processos relacionados a comunicagao entre os seus
elementos e suas relagcoes com o dominio de aplicagdes para o gerenciamento
de emergéncias em cidades inteligentes. Para apresentar o modelo concei-
tual, foram utilizados diagramas de sequéncia (modelos arquiteturais) para
a representacao dos componentes relacionados e a construcao de algoritmos
como forma de descrever o middleware responsavel pelo processo de agrega-
¢ao de novos requisitos de monitoramento de eventos de interesse de maneira
dinamica e flexivel através da arquitetura proposta.

3.2.3 Implementacao e validacao da arquitetura proposta
através de uma prova de conceito

Nesta etapa foi desenvolvida uma prova de conceito, modelo pratico para pro-
var conceitos teoricos e validar as funcionalidades esperadas da arquitetura
proposta. Diferentes tecnologias e ferramentas foram utilizadas para a sua
implementacao, permitindo uma avaliagao inicial com base em uma aborda-
gem de prova de conceito. As funcionalidades descritas no Solicitante de
Atualizacao e Servidor de Atualizacao foram desenvolvidas usando a lingua-
gem Python 3. Para o controle, gerenciamento e promocao da comunicagao
entre os elementos pertencentes a arquitetura proposta, foi utilizado o MQTT
Broker Eclipse Mosquitto versao 2.0.15, que implementa varias versoes do
protocolo MQTT 5.0 (Light, 2017).

Uma placa ESP32 com microcontrolador integrado, equipada com capacidade
de comunicacao Wi-Fi e Bluetooth, foi utilizada para implementar uma EDU.
A programacao responsavel por permitir que o microcontrolador atualize a
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légica de operacao de seus sensores foi escrita em MicroPython, que con-
siste em uma implementacao de software de uma linguagem de programacao
amplamente compativel com o Python 3, otimizada para ser executada em
microcontroladores.

Para validar as funcionalidades esperadas, diferentes versdes da logica de
operacao dos sensores foram enviadas a EDU. Em cada processo de imple-
mentacao, era verificado nesta unidade qual a ldégica de operacao vigente,
comprovando assim o funcionamento da arquitetura proposta e sua capaci-
dade de implementar, de forma segura, novos requisitos de monitoramento
mediante solicitacoes de atualizacao remotas por meio da abordagem OTA.

As etapas metodoldgicas descrita nesse capitulo visam assegurar nao ape-
nas a fundamentacgao tedrica sdlida, mas também a aplicacdo pratica e a va-
lidagao concreta da arquitetura proposta. Este capitulo fornece, assim, um
arcabouco metodoldogico robusto que orientard as fases subsequentes deste
trabalho, contribuindo para a construgcdo de uma base sélida e confidvel para
o desenvolvimento e avaliacao da arquitetura de deteccdo de emergéncias em
cidades inteligentes.
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Arquitetura Proposta

Este capitulo descreve, em detalhes, os componentes fundamentais para a
concepcao de uma arquitetura de IoT que viabilize o desenvolvimento, a im-
plementacdo e a operacao de Unidades de Deteccao de Emergéncias (EDUs)
capazes de suportarem e processarem solicitacoes de reconfiguracao remotas,
através de uma infraestrutura de comunicacédo sem fio, levando em considera-
¢do algumas premissas basicas de seguranca.

A reconfiguracao de unidades de sensoriamento é um assunto de extrema re-
levancia. A dinamicidade, heterogeneidade e complexidade dos ambientes
urbanos influenciam diretamente o contexto no qual um sistema de monitora-
mento e deteccao de emergéncias estd operando. Nesse sentido, as demandas
sobre esse sistema sdo suscetiveis a mudancas, exigindo a implementacao de
novas abordagens e percepgoes em relacao aos eventos observados. Além
disso, sdo necessdarios aprimoramentos e corregoes nos algoritmos utilizados
para garantir tomadas de decisoes mais eficazes e coerentes com a realidade
monitorada.

O cenario apresentado na Figura 4.1 ilustra a arquitetura proposta, enfati-
zando seus componentes fundamentais e suas interagoes para permitir que
as EDUs processem solicitacoes de atualizacoes remotas de maneira segura,
através de uma infraestrutura de comunicagao sem fio.

Para alcancar os resultados definidos na Figura 4.1, é necessario especificar
os conceitos tedricos subjacentes. A Secao 4.1 discute a tecnologia de co-
municacao e o método de envio de solicitagbes de reconfiguragdo. A Secdo
4.2, define os componentes e apresenta o modelo de dominio da arquitetura,
destacando os procedimentos inerentes ao processo de encaminhamento de
solicitacoes de reconfiguracao de EDUs. O processo de conexao e autenti-
cacao do servidor de atualizacao e das EDUs ao Broker MQTT ¢é descrito na
Secdo 4.3, enquanto a publicacao e assinatura de tépicos serao abordados na

52



Capitulo 4. Arquitetura Proposta 53
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Figura 4.1: Arquitetura proposta, componentes fundamentais e interacoes.

Secao 4.4. Por fim, a Secao 4.5, apresenta a modelagem final da arquitetura,
facilitando a compreensao das interacoes entre os componentes e garantindo
a confiabilidade do sistema em ambientes de monitoramento dinamicos e he-
terogéneos.

4.1 Definicao da Tecnologia de Comunicacao e
Método de Envio de Atualizacoes

Aplicacoes de IoT tendem a incorporar pequenos componentes de radio sem
fio, baratos e eficientes, nos mais diversos objetos do cotidiano (Bauwens
et al., 2020). Definir a tecnologia de comunicacdao depende de varios fato-
res, como requisitos da aplicacao, escala do projeto, eficiéncia energética e
cobertura necessdaria. Na Secao 2.4, varias tecnologias foram descritas, con-
siderando esses requisitos. Para aplicagoes de IoT do dominio das cidades in-
teligentes, é sugerido pela literatura a utilizacao de padroes e tecnologias de
comunicacao sem fio de longa distancia, como por exemplo, Narrowband IoT
(NB-IoT) e Long Range Wide Area Network (LoRaWAN) (Chen et al., 2017a;
Haxhibeqiri et al., 2018; Khutsoane et al., 2017). Contudo, para este trabalho,
e em especial para a construcdo da prova de conceito apresentada no Capitulo
5, foi adotada a tecnologia de comunicacao sem fio WI-FI, padrao 802.11N.
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Os requisitos especificos da arquitetura proposta influenciam tanto na esco-
lha da tecnologia de comunicacdo sem fio quanto nos métodos para o envio
de atualizacoOes aos dispositivos comunicantes. Ao projetar aplicacoes de sen-
soriamento para cidades inteligentes, além de considerar os aspectos como
heterogeneidade e dinamicidade dos ambientes urbanos, é crucial levar em
consideracao a magnitude territorial, que frequentemente resultam em um
grande numero de dispositivos implantados em diversos locais, muitas vezes
de de dificil acesso. A distribuicdo desses dispositivos em locais remotos torna
o processo de manutengao demorado e custoso. Para contornar esse desafio, a
solucao ¢ utilizar atualizagbes Over-The-Air (OTA), que podem ser realizadas
remotamente, aproveitando a rede de comunicacgao para distribuir atualizacao
de software ou firmware aos dispositivos (de Sousa et al., 2022).

As atualizacoes via OTA referem-se a um conjunto de tecnologias e métodos
que permitem a atualizar dispositivos, como smartphones, dispositivos 10T
e veiculos conectados, por meio de uma conexao sem fio, sem intervencgao
manual intermediaria, sendo particularmente vantajosa. Essa abordagem é
cada vez mais importante devido a proliferacao de dispositivos conectados
e a necessidade de manté-los atualizados com corregdes de seguranca, no-
vos recursos e melhorias de desempenho, permitindo que atendam demandas
constantes.

O processo de atualizagao via OTA e seus componentes sao descritos na Fi-
gura 4.2. Ele se inicia com o desenvolvimento de uma nova versao de firmware
ou software, que é mantida em um servidor remoto. Os dispositivos de IoT
verificam periodicamente a disponibilidade de atualizacdes por meio de uma
conexao com o servidor. Se houver atualizagdes disponiveis, eles as baixam
e, apos a conclusdao do download, a atualizagdo é instalada e o dispositivo é
reiniciado para ativa-la.

Download de atualizagdes de firmware
ou software para os microcontroladores

>

-

N
</>

Versdo de atualizagdo
de firmware ou software

Gateway
Sistema de gerenciamento de

atualizagdes de firmware ou software

Dispositivos
loT

Figura 4.2: Processo de atualizacao OTA para dispositivos IoT.
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A abordagem de atualizacao OTA é essencial para a manutencao das EDUs
por meio da arquitetura proposta. Ela garante a distribuicao das solicitacoes
de atualizacao contendo os parametros de reconfiguracao necessarios para a
operacao eficaz e coerente dos dispositivos.

4.2 Definicao de Componentes e Modelo de Do-
minio

Os conceitos relativos aos componentes e procedimentos essenciais da arqui-
tetura proposta sao expressos a seguir. Cabe ressaltar que as especificagoes
de implementacgao, além dos requisitos inerentes a execucao destes, serao
abordadas no Capitulo 5.

* Unidades de Deteccao de Emergéncias (EDUs) - Como ja mencio-
nado, as EDUs sao os componentes responsaveis por detectar condigoes
emergenciais. Equipadas com uma variedade de sensores, esses disposi-
tivos monitoram e detectam eventos criticos em ambientes urbanos. Em
uma cidade inteligente, caracterizada pela dinamicidade e heterogenei-
dade, é essencial que a maneira de lidar com esses sensores se adapte
ao longo do tempo, exigindo a reconfiguracao das EDUs. Esse processo
deve ser realizado mediante solicitacao de atualizacao, seguindo um con-
junto de regras e especificacoes dos métodos de monitoramento e detec-
¢ao de eventos necessarios. Uma tabela com a sugestdao do conjunto de
sensores para construir uma EDU é apresentada no trabalho de Costa
et al. (2020b). Essas unidades devem ser capazes de detectar um ou
mais tipos de eventos de interesse, dependendo do numero e tipo de
dispositivos sensores utilizados (Costa et al., 2020a).

Para o desenvolvimento das EDUs, visando garantir um certo nivel de
acessibilidade (com baixo custo de implantacdo em larga escala) e fa-
cilidade de configuracao (possibilidade de atualizacao e reconfiguracao
a qualquer momento apds a implementacao), sugere-se que essas uni-
dades possuam recursos adequados de processamento, comunicacao e
armazenamento compativeis com as plataformas de hardware de cédigo
aberto mais populares, como Raspberry Pi, Cubieboard, ESP32, Beagle-
bone, entre outras.

A utilizacdao de componentes capazes de gerenciar e promover eficien-
temente a comunicacao permitird a transmissao remota de mensagens
de atualizacdo e reconfiguracao para as EDUs em um contexto especi-
fico de monitoramento. Aspectos como a complexidade e o tamanho das
mensagens para processamento em dispositivos baseados em sensores
de baixa poténcia também devem ser considerados.
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» Solicitante de Atualizacao - Um solicitante de atualizacao é um com-
ponente da arquitetura de comunicacao responsavel por encaminhar
cédigo executavel, dados, recursos e/ou parametros de reconfiguracao
para as EDUs existentes em uma area de monitoramento, visando apri-
morar ou incorporar funcionalidades ao contexto operacional dessas uni-
dades. Esse elemento inicia uma solicitacao de atualizagcao por meio de
uma interface com o gerenciador de sistema utilizado pelo servidor de
atualizacao. Mecanismos de autenticacao de acesso do solicitante de
atualizacao a interface do gerenciador do sistema devem ser implemen-
tados para garantir a seguranca e a privacidade dos dados e recursos
associados a uma conta ou perfil de usudrio.

* Solicitacao de Atualizacao - Uma solicitagdo de atualizacao é repre-
sentada por um arquivo no formato JSON, contendo parametros operaci-
onais usados para reconfigurar as EDUs. Esse arquivo é transmitido as
EDUs por meio de publicagoes feitas em tépicos pelo servidor de atuali-
zacao para o Broker. Ao receber a solicitacao de atualizacao, as EDUs
transferem o contetido do arquivo para sua memoria, incorporando os
novos requisitos operacionais. A reconfiguracao das EDUs se torna ne-
cessaria diante de questdes como a correcao de falhas, refinamento do
comportamento de sensoriamento, ajuste de métricas, melhoria de de-
sempenho e implementacao de novos recursos.

O uso do formato JSON é justificado pelas suas caracteristica de ser leve,
de facil leitura e viabiliza 0 armazenamento e a transmissao de informa-
¢Oes estruturadas. Baseado em texto e menos complexo, € intuitivo e
amplamente suportado por varias linguagens de programacao, incluindo
JavaScript, Python, Ruby e Java, garantindo interoperabilidade entre
diferentes sistemas operacionais e ambientes. E comumente utilizado
em aplicagoes que demandam troca de dados em tempo real e integra-
¢do com outros sistemas, como interfaces de programacao de aplicacoes
(APIs).

* Broker MQTT - Para o controle, gerenciamento e encaminhamento das
solicitacoes de atualizagao entre o solicitante de atualizagao e as EDUs,
¢ definida a implementacdo de um Broker MQTT. O Broker é um com-
ponente do protocolo MQTT cuja funcao é lidar com o recebimento e
encaminhamento de mensagens entre elementos publicadores e elemen-
tos assinantes em uma infraestrutura de comunicacao. Todo o processo
de entrega de mensagens entre publicadores e unidades assinantes nao
ocorre diretamente, havendo a necessidade de um Broker para reali-
zar essa intermediacao e gerenciar novos assinantes do sistema (Costa
et al., 2020b). Dependendo de sua configuracao, o Broker pode geren-
ciar centenas a milhares de clientes simultaneos, garantindo aspectos de
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seguranca relacionados a autenticagao e autorizacao.

Muitas solugdes baseadas em MQTT tém sido implementadas recente-
mente devido a flexibilidade e facilidade de uso da arquitetura de pu-
blicagao/assinatura, que pode operar sobre qualquer protocolo de rede
(Costa et al., 2022a), permitindo a interoperabilidade entre os mais di-
Versos sistemas existentes.

* Servidor de Atualizacao - O servidor de atualizacao é um servigo cri-
ado para receber solicitagoes de atualizagdo e encaminhd-las ao Broker
para publicagao por meio de tépicos especificos. Além disso, este servigo
tem a capacidade de armazenar informagoes em um diretorio especifico
relacionado a ocorréncia de eventos de solicitagcdes de atualizacdao das
EDUs, garantindo a autenticidade das acoes de encaminhamento de atu-
alizacgoes e possibilitando a criagao de trilhas de auditoria para o sistema
proposto.

* Autoridade de Certificacao - Conforme apresentado na Subsecdo
2.3.5, a ampla adocao do paradigma da IoT trouxe novas oportunida-
des para ataques cibernéticos. Garantir a confiabilidade dos dados, a
manutencao dos dispositivos e a auto-calibracao sao essenciais para um
ecossistema de IoT confiavel (Lukaj et al., 2023). A instalacao de um dis-
positivo IoT comprometido ou danificado pode invalidar servigos e, em
alguns casos, a capacidade dos sistemas de tomar decisdoes adequadas.
A insercao de dispositivos nao certificados em uma arquitetura de IoT
pode expor o sistema a diversos ataques cibernéticos, como a interrup-
¢do dos servigos ou a producao e disseminacao de dados nao confidveis.

Uma autoridade de certificacao (CA) é uma entidade confidvel respon-
savel por emitir e gerenciar certificados digitais usados em sistemas de
infraestrutura de chave publica (PKI), a fim de verificar a identidade de
individuos ou entidades no mundo digital e garantir a integridade e au-
tenticidade das comunicacoes e transacoes digitais (Lukaj et al., 2023;
Palmo et al., 2022). Um certificado digital é um documento digital que
vincula a identidade de uma entidade (como uma pessoa, organizagao
ou site) a uma chave publica. Nesta abordagem, a autoridade de cer-
tificagcdo deve desempenhar fungdes especificas: certificar de maneira
mutua a identidade de cada dispositivo IoT em um dominio isolado e a
identidade do servidor de atualizagdes ao Broker MQTT.

Vale ressaltar que o detalhamento da implementacdao de uma autoridade
de certificacao esta fora do escopo deste trabalho. O que estd sendo
definido nesta abordagem é a utilizacao deste servigo para a verificacao
da identidade dos dispositivos mencionados.
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A partir da especificagcdo dos componentes e procedimentos apresentados, é
possivel extrair o modelo de dominio da solugao para a formalizagdo dos con-
ceitos que serao apresentados nas sessoes 4.3 (Processo de Conexao e Auten-
ticagdo) e 4.4 (Publicagao e Assinatura de Tépicos no Broker MQTT). O modelo
de dominio é representado no diagrama da Figura 4.3, ilustrando a interacgao
entre os elementos ja descritos.

Autenticador e Autorizador

Autoridade de Certificagao - CA

checa validades dos
Processo de Emissao e Checagem certificados apresentados Validagéo de =
vy e > Conexao
de Certificados Certificados
implementa

solicita

L Protocolo MQTT

Assinatura MQTT estabelece
gerencia

ossui um
utiliza para P encaminha

envio de através de
o o v
lq|eteatizacges | | <t----- g PUPlicagdo MQTT [Essmyey
gera uma implementa -«
oo _|
|| Chaves

apresenta Certificado Criptograficas
para |

Broker MQTT

possui possui

Componentes e Procedimentos
para a Abordagem Proposta apresenta para
Unidades de Detecgdo de Emergéncias
Mecanismos para Autenticagéo e Autorizagdo
de Acesso através de Certificados "
Meméria EDU encaminha atualizagdes para
D Solicitante de Atualizagoes armazena
atualizagoes solicita
D Servidor de Atualizagbes @
aves
Certificado
. Unidades de Detecgao de Emergéncias possul Gilegeil=n
. Protocolo MQTT

apresenta para

. Fora do escopo deste trabalho

apresenta para

Figura 4.3: Modelo de dominio da arquitetura proposta.

4.3 Processo de Conexao e Autenticacao

O Broker e o protocolo MQTT atuam como uma interface simples e comum,
permitindo a conexao e comunicacao de diversas tecnologias. Uma vez que
todo o processo de atualizagdo das EDUs proposto neste trabalho é realizado
remotamente, por meio de solicitagoes OTA, torna-se necessario estabelecer
fluxos de comunicacao seguros e eficientes para a entrega confiavel das soli-
citacoes de atualizacoes a esses dispositivos, bem como garantir que apenas
dispositivos autorizadas possam publicar e assinar topicos MQTT através de
um Broker.

Possiveis ataques em sistemas OTA incluem ataques Man-in-the-Middle, inje-
¢ao de cddigo, repeticao de pacotes, falsificacao de identidade e negociacao
de downgrade. Esses ataques visam comprometer atualizacoes de software,
capturar informacgoes confidenciais e explorar vulnerabilidades. Portanto, é
essencial implementar medidas de seguranca, como autenticacao, criptogra-
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fla e mecanismos para validacao da integridade de dados de modo a proteger
o processo de atualizagOes e garantir a seguranca dos componentes perten-
centes a arquitetura.

Nesse sentido, é especificado o uso de autenticacao mutua baseada em certi-
ficados para verificar a identidade dos elementos pertencentes a arquitetura.
Isso envolve o uso de certificados digitais para garantir a autenticidade das
partes envolvidas. A autenticacdo mutua baseada em certificado refere-se a
duas partes que se autenticam por meio da verificacao do certificado digital
fornecido para que ambas as partes tenham certeza da identidade da outra
(Siriwardena, 2014). Esse mecanismo é frequentemente utilizado em aplica-
coes e sistemas de seguranca para garantir que apenas usuarios autorizados
tenham acesso a dados confidenciais. No processo, cada entidade possui um
certificado digital, que é uma estrutura de dados eletréonicos contendo infor-
magcoes sobre a identidade da entidade, como o nome e uma chave publica de
criptografia. Esses certificados sao emitidos por uma autoridade de certifica-
cao confiavel.

O Broker Eclipse Mosquitto é sugerido nesta implementacdo devido a este for-
necer suporte TLS/SSL para conexodes de rede criptografadas e autenticagao
de clientes. O processo de conexao e autenticagcdao mutua envolve etapas bem
definidas para garantir a seguranca na troca de informacoes entre os dispo-
sitivos clientes (servidor de atualizacao e EDUs) e o Broker MQTT, conforme
ilustrado no diagrama de sequéncia da Figura 4.4.

As etapas deste processo sao resumidas a seguir. Vale ressaltar que a au-
tenticacdo segura sé sera concedida mediante a confirmacao da validade dos
certificados digitais, por meio de uma Autoridade de Certificacao, de todos
envolvidos no processo de conexao.

1. Os clientes iniciam uma conexao com o Broker MQTT.

2. Os clientes enviam solicitacoes de conexao segura TLS/SSL ao Broker
MQTT.

3. O Broker MQTT envia informacdes de seu certificado para os clientes,
que verificam sua validade por meio de uma Autoridade de Certificacao.
Da mesma forma, cada cliente encaminha suas informacoes de certifi-
cado para validacao no Broker MQTT, garantindo comunicacao segura
por meio de autenticagdo mutua.

4. Uma conexao segura € estabelecida entre os clientes e o Broker MQTT,
permitindo que eles troquem informacoes de forma segura.
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Figura 4.4: Diagrama do processo de estabelecimento de conexao e autenti-
cacao mutua entre o Broker MQTT e clientes servidor de atualizagao e EDU.

4.4 Publicacao e Assinatura de Topicos no Bro-
ker MQTT

O protocolo MQTT é baseado no principio de publicacdo de mensagens e as-
sinatura de topicos, ou Arquitetura de Publicagdao/Assinatura, no qual varios
clientes se conectam a um Broker e assinam topicos de seu interesse. Os
clientes também se conectam ao Broker e publicam mensagens em tépicos.
Muitos clientes podem assinar os mesmos topicos e fazer o que quiserem com
as informacoes obtidas (Light, 2017; Banks et al., 2020).

Antes que um dispositivo possa publicar ou assinar um tépico, ele deve pri-
meiro estabelecer uma conexao com o Broker MQTT, conforme Secao 4.3. Isso
normalmente é feito usando a mensagem CONNECT do protocolo MQTT, que
é enviada ao Broker MQTT junto com as credenciais do dispositivo e outras
opcoes de conexao.

Uma vez que um dispositivo estd conectado ao Broker MQTT, ele pode publi-
car mensagens em um tépico enviando uma mensagem PUBLISH para o Bro-
ker MQTT. Nao ha necessidade de configurar um tépico, basta publicar nele.
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Os topicos sao tratados como uma hierarquia, usando uma barra (/) como se-
parador. Isso permite a criacao de um arranjo sensato de temas comuns, da
mesma forma que um sistema de arquivos (Light, 2017). Neste trabalho, serao
definidos os seguintes topicos para publicagoes:

* OTA/Update - Inclui a carga util (varidvel de nome payload), que é o
conteudo real da mensagem, neste caso, um arquivo JSON contendo a
atualizacao ou reconfiguracao da légica de operacao dos sensores das
EDUs;

* OTA/Validator - Armazena um objeto do tipo Secure Hash Algorithm
256 bits (SHA-256) (variavel de nome hashValue) calculado a partir do
payload contido no tépico “OTA/Update”. O SHA-256, é um dos algorit-
mos de hash criptografico mais amplamente utilizados. Ele é projetado
para produzir uma saida (digest) de 256 bits (32 bytes) a partir de dados
de entrada de tamanho variavel, tornando-o 1util para varias aplicacoes
de seguranca, como verificacao de integridade de dados, autenticacao e
criptografia. Desta forma, este procedimento visa garantir a integridade
e autenticidade das mensagens de atualizagcao e reconfiguragao enca-
minhadas para as EDUs. Ao receber uma mensagem de atualizagcao ou
reconfiguracao, a EDU devera calcular o seu hash e comparar com o
valor obtido no tépico “OTA/Validator”, se os valores de hash coincidi-
rem, a atualizacao é armazenada em um arquivo na memoria interna do
dispositivo microcontrolador da EDU.

Ao processar as mensagens contidas em tépicos de publicagdao, o Broker en-
tao realiza o encaminhamento destas para todos os dispositivos inscritos nos
topicos.

Para a assinatura de um topico, o dispositivo devera enviar uma mensagem
do tipo SUBSCRIBE ao Broker identificando o tépico do qual deseja rece-
ber mensagens. A mensagem de assinatura inclui o nome do tépico e um ID
exclusivo (conhecido como "ID do pacote") que é usado para identificar a assi-
natura. Uma vez que um dispositivo assinou um tépico, ele recebera todas as
mensagens publicadas naquele topico pelo Broker.

O protocolo MQTT também fornece a possibilidade do cancelamento de assi-
naturas caso o dispositivo nao deseje mais receber mensagens relativas a um
topico especifico, bastando enviar uma mensagem UNSUBSCRIBE ao Broker.
A mensagem de cancelamento de assinatura deverd incluir o nome do tépico
e o seu ID. H4 também a possiblidade de desconexao do Broker, uma vez que
um dispositivo termina de publicar ou se inscrever nos topicos, ele pode se
desconectar do Broker enviando uma mensagem DISCONNECT.

O diagrama de sequéncia da Figura 4.5 é usado para representar o processo
de publicagao de tépicos MQTT em um Broker, proposto nesta abordagem.
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No exemplo, destacam-se o servidor de atualizacao como elemento publicante
de mensagens nos tépicos “OTA/Update” e “OTA/Validator” e o Broker como
elemento intermediario para fazer uma ponte de comunicagdo entre o ser-
vidor de atualizacdo e as EDUs, se tornando responsavel pelo recebimento,

enfileiramento e envio das mensagens.
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Publicagdo Ack
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Figura 4.5: Diagrama do processo de publicacao de mensagens em tdépicos
MQTT pelo servidor de atualizacao em um Broker.

As etapas deste processo sao resumidas a seguir:
1. O servidor de atualizacao inicia uma conexao com o Broker.

2. O servidor de atualizacao envia uma solicitacao de conexao segura
TLS/SSL para o Broker.

3. O Broker envia suas informacgoes de certificado para o servidor de atu-
alizacao, que verifica sua validade por meio de uma Autoridade de Cer-
tificacdao. Da mesma forma, o servidor de atualizacao encaminha suas
informacoes de certificado para validacao no Broker, garantindo comu-
nicagdo segura por meio de autenticagdo mutua.

4. O servidor de atualizacao publica o objeto do tipo hash (hashValue) cal-
culado a partir do payload contido no arquivo JSON no tépico “OTA/Va-
lidator” e apds esse procedimento, publica o payload da mensagem de
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atualizacao ou reconfiguracao da légica de operacao das EDUs através
de um arquivo JSON no topico “OTA/Update”.

5. Apés a publicacgdo, o servidor de atualizacao solicita o término da cone-
xao com o Broker.

O diagrama de sequéncia da Figura 4.6 representa o processo realizado pelas
EDUs para assinatura em topicos MQTT em um Broker, assim como as etapas
que compreendem o processo de implementacao do conteido das mensagens
para a atualizacao ou reconfiguragdao da légica de operagdo destes dispositi-
vos. O processo de assinatura de topicos é fundamental para garantir que
as EDUs recebam informacoes relevantes e atualizagoes de forma confiavel
e segura, permitindo a integracao eficaz das atualizagcoes ou reconfiguragcoes
destinadas a operacao dos dispositivos de deteccao de emergéncias, garan-
tindo que esses dispositivos funcionem de maneira consistente e segura em
situagoes criticas.

Para esta abordagem, o processo de assinatura nos topicos MQTT em um Bro-
ker é resumido da seguinte forma:

1. A EDU inicia uma conexao segura TLS/SSL com o Broker (etapas de
negociacao de parametros de seguranca e apresentacao mutua de certi-
ficados digitais apresentadas na Secao 4.3).

2. Uma conexdo segura € estabelecida entre a EDU e o Broker MQTT, per-
mitindo a troca de informagdes de forma segura.

3. A EDU realiza a assinatura dos topicos MQTT “OTA/Validator” e
“OTA/Update” através do Broker.

4. Na EDU, um Iloop é executado para verificar a chegada de mensagens
através dos tépicos assinados.

5. Ao receber uma mensagem, a EDU verifica a sua integridade compa-
rando o valor do objeto SHA-256 recebido através do tépico “OTA/Va-
lidator” com o valor do objeto SHA-256 calculado a partir do payload
contido no tépico “OTA/Update”. Este procedimento ira garantir a inte-
gridade das mensagens de atualizacao ou reconfiguracao encaminhadas
para as EDUs. Se estes valores coincidirem, o conteido da mensagem
¢ armazenado em um arquivo na memoria interna do dispositivo micro-
controlador da EDU para ser implementado posteriormente.

6. O dispositivo é reiniciado para que este possa operar com base nos pa-
rametros de funcionamento mais atuais encaminhados pela ultima atua-
lizacao ou reconfiguracao valida.
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.

Conexdo segura estabelecida

A4

Assinar: "OTA/Validator"

Publicar: "OTA/Validator", hashValue

A4

Assinar: "OTA/Update"

Publicar: "OTA/Update", payload

loop:
Checar Atualizagdes /

A4

opt Armazena o valor
- . N recebido em
['OTANValidator", receivedHash
hashValue != Null]
opt Calcula o valor de
hash do payload
" " recebido. Armazena
["OTA/Update", em validator
payload != Null]
alt Carrega payload
para dispositivo
[receivedHash
== validator Armazena dados do
payload em memoéria
Reinicia EDU
Executa o dispositivo
a partir da versao de
software mais recente
Verificagao de
integridade falhou.
[else] Abortando atualizagdo

Mensgagem de Retorno

Desconectar

Figura 4.6: Diagrama do processo de assinatura de mensagens em tépicos
MQTT por uma EDU em um Broker e atualizacao do contexto de operacao da
EDU.

7. Caso haja uma falta de correspondéncia entre os valores dos objetos
SHA-256, é indicado uma falha na verificacao da integridade do arquivo
de atualizacdo ou reconfiguracao, e o processo é abortado.

4.5 Integracao dos Processos

A modelagem final da arquitetura proposta neste trabalho é apresentada no
diagrama de sequéncia da Figura 4.7. Esse diagrama oferece uma represen-
tacdo grafica detalhada para a compreensao de todas as interagoes entre os
componentes da arquitetura ao longo do tempo, detalhando procedimentos
e métodos essenciais para o processo de reconfiguracdao segura das EDUs,
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promovendo maior fidelidade ao processo de monitoramento de eventos cri-
ticos que afetam os centros urbanos. Esta modelagem detalhada nao apenas
fornece uma visao clara do funcionamento esperado da arquitetura, mas tam-
bém serve como uma ferramenta valiosa para o seu desenvolvimento, testes e
manutengoes continuas dos servigos.

A comunicacdo é estabelecida por meio do paradigma de publicacdo/assina-
tura com suporte a determinados niveis de seguranca. Sugere-se a adogao do
protocolo MQTT para essa finalidade, embora alternativas adicionais possam
ser consideradas, contanto que estejam em conformidade com os requisitos
fundamentais da arquitetura proposta. E importante destacar que, para a im-
plementacao das EDUs, hd uma variedade de dispositivos microcontroladores
compativeis com MicroPython disponiveis. Esse modelo flexivel e ajustavel
tem como objetivo ndo apenas fornecer orientagoes explicitas, mas também
garantir adaptabilidade e desenvolvimento futuro, mitigando quaisquer res-
tricoes tecnoldgicas limitantes. Os detalhes relacionados a implementagao
serao abordados no Capitulo 5.
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Figura 4.7: Diagrama completo da arquitetura proposta.



Capitulo 5

Implementacao e Experimentos

Neste capitulo, serao apresentados detalhes acerca da implementacao da ar-
quitetura proposta nesta dissertagao. A arquitetura foi concebida para permi-
tir a reconfiguracao Over-the-Air de Unidades de Deteccao de Emergéncias
(EDUs), e serao discutidos aspectos praticos relativos aos elementos funda-
mentais que possibilitam essa funcionalidade. Inicialmente, serd abordada a
dinamica da solicitagdo de atualizagdo, com a discussao dos procedimentos
que viabilizam a reconfiguracao das unidades em resposta a novos requisi-
tos de operacao. Em seguida, serd explorado de maneira detalhada o papel
desempenhado pelo servidor de atualizacao, delineando seu funcionamento e
integracao no contexto da arquitetura. Posteriormente, serd examinada a con-
figuracao do Broker MQTT de acordo com a versao 5.0 do protocolo, assegu-
rando uma comunicacao eficiente entre as EDUs e o servidor de atualizacao.
Ainda serd destacado o uso do microcontrolador ESP32 na implementacao
pratica da arquitetura. Por fim, serd apresentada a implementacdo de uma
EDU. Além da descrigdo detalhada da implementacao, este capitulo abordara
os experimentos projetados para validar a eficadcia e robustez da arquitetura
proposta, proporcionando percepcgoes valiosas para a compreensao do desem-
penho do sistema em cenarios reais.

5.1 Prova de Conceito

Diferentes tecnologias e ferramentas foram utilizadas para implementar as
funcionalidades propostas neste trabalho, permitindo uma avaliacao inicial
com base em uma abordagem de prova de conceito. As informacoes aqui des-
critas sao essenciais para permitir a replicacdao do experimento por outros
pesquisadores e para garantir a validade e confiabilidade dos resultados apre-
sentados.

67
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Uma prova de conceito € um mecanismo usado para demonstrar a viabilidade
e funcionalidade de uma ideia, conceito ou tecnologia em um ambiente pratico
e controlado. Neste trabalho, a abordagem de prova de conceito foi utilizada
para a construcao de um ambiente controlado e em menor escala com o ob-
jetivo de avaliar a viabilidade da arquitetura proposta, observando se este
atende aos requisitos basicos aqui definidos. As implementacdes de codigo
referentes as funcionalidades descritas na Secgao 4 e utilizadas por esta prova
de conceito podem ser encontradas no repositorio acessivel através da URL
https://github.com/daniel-gcosta/otaedu/. Inclusive vale salientar que
os trechos de codigos mostrados neste capitulo seguem aproximadamente a
numeracao de linhas dos cddigos no referido repositério, a fim de auxiliar o
leitor na eventual reproducgao deste trabalho.

Para a realizagao da prova de conceito, foi estabelecido um cendrio hipotético
de monitoramento de temperatura ambiente visando a detecgdo de alertas de
incéndio, onde uma EDU opera em uma area urbana especifica. A Figura 5.1
apresenta a infraestrutura arquitetural utilizada neste cenario, destacando a
integracao de diversas tecnologias e ferramentas de hardware e software. Es-
ses elementos, descritos a seguir, constituem o ambiente no qual o processo de
reconfiguracao da EDU serd executado e sdo fundamentais para demonstrar
com eficacia os processos definidos no Capitulo 4.

/’ ‘\
»  OpenSSL ~

, () mosavitto™
! \ MicroPython
& python ! @ l IIII
@ m ‘\ e T[h Thonny IDE

’,
Magquina Virtual Ubuntu 22.04 LTS ) I
Enderego IP: 192.168.1.50 :
Mascara de Rede: 255.255.255.0
Conexao
@ .............. ek

——\
\ Microcontrolador ESP32 (EDU)
—

Enderego IP: 192.168.1.250 - o . o
Méscara de Rede: 255.255.255.0 Micr I Microsoft W "
- Sem configuragdes de enderegamento IP

Micr Microsoft Wind 1"

Enderego IP: 192.168.1.200
Mascara de Rede: 255.255.255.0
.

Roteador TP-Link
TL-WR840N

= Endereco IP: 192.168.1.1
- Méascara de Rede: 255.255.255.0 Escopo de Rede Sem Fio
.

Figura 5.1: Infraestrutura projetada para a prova de conceito.

* Microcomputador com sistema operacional Microsoft Windows 11 como
hospedeiro para a execugao dos processos referentes a solicitagdo de
atualizacao, ao solicitante de atualizacao e ao servidor de atualizacao.
Foi utilizado o endereco IPv4 192.168.1.200 e mascara de sub-rede
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255.255.255.0 para a identificacao e promocao da conectividade deste
dispositivo na infraestrutura de comunicagao sem fio;

* Microcomputador com sistema operacional Microsoft Windows 11, sem
configuracoes de enderecamento IP, servindo apenas para a implementa-
¢ao do algoritmo responsavel pelas funcionalidades da EDU, bem como,
a visualizacao de mensagens relativas ao processo de reconfiguracao das
unidades;

* M4&aquina Virtual com sistema Operacional Ubuntu 22.04 LTS como hos-
pedeiro para a instalacao e execugao dos processos referentes ao Eclipse
Mosquitto Broker MQTT e para geracao de certificados digitais autoassi-
nados através do OpenSSL. Foi utilizado o endereco IPv4 192.168.1.50 e
mascara de sub-rede 255.255.255.0 para a identificacdo e promogao da
conectividade desta maquina virtual na infraestrutura de comunicacgao
sem fio (configuracao da interface de rede em modo bridge);

» Eclipse Mosquitto como Broker de mensagens com suporte ao protocolo
MQTT 5.0 instalado e configurado no microcomputador hospedeiro;

* Linguagem de programacao Python 3.9 e ambiente de desenvolvimento
PyCharm 2023.2.3 (Community Edition) para implementacao das funci-
onalidades referentes a solicitagdo de atualizagdo, ao solicitante de atu-
alizacao e ao servidor de atualizacao;

* Microcontrolador ESP32 de baixo custo e baixo consumo de energia para
o controle e gerenciamento dos processos referentes a EDU. Foi utilizado
o enderego IPv4 192.168.1.250 e mascara de sub-rede 255.255.255.0
para a identificacdo e promocgao da conectividade deste dispositivo na
infraestrutura de comunicacao sem fio;

* Linguagem de programacao MicroPython v1.20.0, implementacao base-
ada no Python 3, e ambiente de desenvolvimento Thonny 3.3.14 para a
especificacdo em alto nivel das funcionalidades que garantem a reconfi-
guracao das EDUs de maneira segura.

* Roteador TP-Link TL-WR840N para a implementacao de uma infraestru-
tura de comunicacgao sem fio, do tipo rede local (WLAN), capaz de permi-
tir os processos de reconfiguracdao da EDU através da abordagem Over-
the-air. A configuracao IP para enderecamento da rede é definida pelo
escopo 192.168.1.0 utilizando a mascara de sub-rede 255.255.255.0.
Cabe ressaltar que a infraestrutura de comunicacdao sem fio utilizada
para a prova de conceito ndo tera acesso a internet. Foi utilizado o en-
dereco IPv4 192.168.1.1 e mascara de sub-rede 255.255.255.0 para a
identificagcao e promocao da conectividade deste dispositivo aos demais
presentes na infraestrutura de comunicacao sem fio;
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No cenario descrito, foi desenvolvida uma aplicagcdo inicial para gerencia-
mento de emergéncias. Basicamente, se os valores de temperatura obser-
vados forem maior que um limiar previamente definido, serao encaminhadas
mensagens de alerta para uma tomada de decisao por parte dos operadores do
sistema. A EDU foi construida utilizando um microcontrolador do tipo ESP32
e um sensor de temperatura e umidade associado. O Cddigo 5.1 apresenta o
contexto atual de operacao desta EDU.

Cddigo Fonte 5.1: Representacao em alto nivel, através de linguagem de pro-
gramacao Micropython, da logica de operacao atual da EDU para o monitora-
mento de temperatura ambiente e geracao de alertas de incéndio.

import utime
# Simulando valores de temperatura
temp_ambiente = 30 # Valor inicial da temperatura ambiente

num_iteracoes = 100

print("LOGICA DE OPERACAO DE EDU VERSAO 1 - DESATUALIZADA")

for _ in range(num_iteracoes):

if temp_ambiente > 70:

print("Temperatura extremamente elevada, risco de incéndio! Valor atual:
— {}°C".format(temp_ambiente))

10 temp_ambiente += 1

11 utime.sleep(3)

© 0 N oUW N

Ao analisar o Cddigo 5.1, percebe-se a definicao, meramente ilustrativa, de
temperatura ambiente a 302C (linha 3) e de um limiar configurado para 70°C
(linha 8) no qual, medigoes acima deste valor irao disparar mensagens de
alerta de risco de incéndio. Note-se que, neste caso, nao esta sendo dada ne-
nhuma aplicacao ao sensoriamento de valores de umidade, suportados pelo
dispositivo apresentado anteriormente. Isso resulta em uma aplicacao de mo-
nitoramento nao condizente com o contexto monitorado, uma vez que é pouco
confidvel determinar a ocorréncia de incéndios baseando-se apenas nos valo-
res de temperatura. Na pratica o que ocorre é a combinacao desta informacgao
com outras variaveis, como exemplo, a propria umidade, que pode influenciar
as condicoes ideais para uma combustao. Esta questao reafirma a necessidade
de reconfigurar a operacao de sensoriamento da EDU.

A aplicacao representada através do Cédigo 5.1 é extremamente simples, pois
a sua finalidade é demonstrar que a arquitetura proposta é capaz de permitir
a reconfiguracao do contexto de operacao de uma EDU, em tempo de exe-
cucao e de forma segura, através de solicitagdes remotas por meio de uma
infraestrutura de comunicacao sem fio.
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5.2 Solicitacao de atualizacao e solicitante de
atualizacao

Uma solicitagao de atualizacao consiste em um arquivo produzido em uma
linguagem de programacao voltada para os microcontroladores das EDUs,
que contém parametros operacionais especificos destinados a reconfigurar as
EDUs. Esse arquivo é produzido por um solicitante de atualizagdo, que é o
ator responsavel por submeter agoes de reconfiguragdo, encaminhando cédi-
gos executaveis, dados, recursos e/ou parametros de reconfiguracao para as
EDUs existentes em uma area de monitoramento.

Considerando as limitacoes observadas no método de monitoramento empre-
gado na légica de operagao da EDU, conforme apresentado no Cdédigo 5.1, o
solicitante de atualizacao pode desenvolver uma nova implementacao desse
algoritmo, tornando-o mais eficiente para o contexto monitorado. Um exem-
plo dessa nova abordagem de monitoramento desenvolvida pelo solicitante de
atualizagao pode ser observado no Cédigo 5.2.

Cddigo Fonte 5.2: Representacao em alto nivel, através de linguagem de pro-
gramacdo Micropython, da reconfiguragdo da légica de operacgao para o mo-
nitoramento de temperatura ambiente, umidade relativa do ar e geracao de
alertas de incéndio a ser realizada pela EDU.

import utime

# Simulando valores de temperatura e umidade
temp_ambiente = 30 # Temperatura inicial
umidade_ambiente = 70 # Umidade inicial

num_iteracoes = 100
print("LOGICA DE OPERACAO DE EDU VERSAO 2 - ATUALIZADA")
for _ in range(num_iteracoes):
# Verifique o valor da temperatura ambiente
if temp_ambiente > 70:
print ("Alerta: Temperatura elevada! Valor atual: {}°C".format(temp_ambiente))
if umidade_ambiente < 20:
print("Alerta: Baixa umidade! Valor atual: {}%".format(umidade_ambiente))
if temp_ambiente > 90 and umidade_ambiente < 15:
print("Alerta de Incéndio! Temperatura: {}°C, Umidade: {}%".format(temp_ambiente,
<s umidade_ambiente))
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16 temp_ambiente += 1
17 umidade_ambiente -= 1
18 utime.sleep(1l)

Nesta nova abordagem, percebe-se a definicao meramente ilustrativa, de tem-
peratura ambiente a 302C (linha 3) e de umidade relativa do ambiente em
30% (linha 4). Entretanto, observa-se entre as linhas 8 e 18 a definicao de
uma légica de operacao mais aprimorada no que se refere a observacao de
diferentes faixas de temperaturas e condicoes de umidade associadas, que
geram diferentes mensagens de alerta dependendo dos valores sensoriados.

Novamente, o foco da discussdo aqui ndo é a implementagcao em si. Esse é
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apenas um exemplo hipotético de reconfiguragao de uma EDU, visando a com-
preensao das atividades relativas a solicitacdao de atualizacao e solicitante de
atualizacao. Reiterando, o escopo da presente andlise ndo se destina a consi-
deragao da implementacgao pratica em si. O exemplo de cédigo fornecido re-
presenta meramente uma instancia hipotética de reconfiguragdo de uma EDU,
almejando facilitar a compreensao das atividades concernentes a solicitacao
de atualizacao e solicitante de atualizacao.

Essa nova proposicao traz consigo uma melhoria em relagcao ao sensoria-
mento do ambiente, tornando o processo mais fidedigno a realidade obser-
vada. Nesse sentido, surge a necessidade de implementacao dessa logica de
operacao na EDU, o que caracteriza uma solicitagcao de atualizagao. Essa so-
licitagdo é expressa em um arquivo JSON que encapsula todo o cdédigo exe-
cutével do novo contexto de operagao dos sensores presentes na EDU e sera
encaminhado ao servidor de atualizagdao por meio de uma interface de comu-
nicacao. O solicitante de atualizacao deve ter acesso controlado, o que requer
a apresentacao de mecanismos de autenticagao.

O encapsulamento do cédigo executdvel em um arquivo JSON podera ser feito
através de uma implementacao de aplicagdo de cdodigo simples, no qual sera
definido o objeto JSON, delimitado por chaves e contém pares de chave-valor
separados por virgulas; uma chave: que consiste em uma string que repre-
senta o nome da propriedade; e um valor: podendo ser um numero, string,
booleano, array, objeto ou null que serd atribuido a chave. Neste caso, o
valor da chave serd todo o cédigo executavel do novo contexto de operagao
das EDUs, conforme mostra o Cdédigo 5.3. Foi utilizado o diretério “D:/edu-
versions” no microcomputador hospedeiro para o armazenamento do arquivo,
conforme descrito na linha 28 do cédigo supracitado. A determinacdo do dire-
torio destinado ao armazenamento das solicitacoes de atualizagao é deixada
a discricionariedade. Recomenda-se a consideragdo de aspectos inerentes a
seguranca e ao controle desses artefatos, assegurando a preservacao dos prin-
cipios de integridade, confidencialidade e autenticidade.

Cédigo Fonte 5.3: Representacao em alto nivel, através de linguagem de pro-
gramacao Python, do processo de encapsulamento da nova abordagem de ope-
racgao da EDU para o formato JSON.

import json

code = '''import utime

# Simulando valores de temperatura e umidade
temp_ambiente = 30 # Temperatura inicial
umidade_ambiente = 70 # Umidade inicial

num_iteracoes = 100
print ("LOGICA DE OPERACAO DE EDU VERSAO 2 - ATUALIZADA")
for _ in range(num_iteracoes):

# Verifique o valor da temperatura ambiente

© 0 N O U W N e

_ e
=l




Capitulo 5. Implementacdo e Experimentos 73

12 if temp_ambiente > 70:

13 print("Alerta: Temperatura elevada! Valor atual: {}°C".format(temp_ambiente))

14 if umidade_ambiente < 20:

15 print("Alerta: Baixa umidade! Valor atual: {}%".format(umidade_ambiente))

16 if temp_ambiente > 90 and umidade_ambiente < 15:

17 print("Alerta de Incéndio! Temperatura: {}°C, Umidade: {}%".format(temp_ambiente,
<s umidade_ambiente))

18 temp_ambiente += 1

19 umidade_ambiente -= 1

20 utime.sleep(1)'""'

21 # Creating dictionary called "data". It will be used later to store the provided code in
— JSON format.
22 data = {

23 "code": code

24 }

25 # Directory path to store the JSON file

26 file_path = "D:/edu-versions/swap_v2.json"

27
28 # Convert the object to a JSON representation

29 json_data = json.dumps(data, indent=4) # indent=4 é opcional, apenas para formatar o JSON
— com indentacao

30
31 # Write JSON to a file

32 with open(file_path, "w") as file:
33 file.write(json_data)

34
35 print("JSON file created successfully!")

O resultado esperado é um arquivo JSON, apresentado em sua sintaxe for-
matada, contendo todo o cddigo executavel referente a nova abordagem de
operacgao da EDU, conforme apresenta o Cédigo 5.4.

Cédigo Fonte 5.4: Arquivo em formato JSON contendo a reconfiguracdao da
légica de operacao da EDU.

{

"code": "import utime\n# Simulando valores de temperatura e umidade\ntemp_ambiente = 30 #
— Temperatura inicial\numidade_ambiente = 70 # Umidade inicial\n\nnum_iteracoes =
— 100\nprint (\"L\u@O0d3GICA DE OPERA\u00c7\u00c30 DE EDU VERS\u00c30 2 - ATUALIZADA\")\nfor _
— 1in range(num_iteracoes):\n # Verifique o valor da temperatura ambiente\n if
< temp_ambiente > 70:\n print (\"Alerta: Temperatura elevada! Valor atual:
—  {}\u00bOC\".format (temp_ambiente))\n if umidade_ambiente < 20:\n print(\"Alerta:
< Baixa umidade! Valor atual: {}%\".format(umidade_ambiente))\n if temp_ambiente > 90 and
< umidade_ambiente < 15:\n print(\"Alerta de Inc\u@@eandio! Temperatura: {}\u@0bOC,
— Umidade: {}%\".format(temp_ambiente, umidade_ambiente))\n temp_ambiente += 1\n
«s umidade_ambiente -= 1\n utime.sleep(1)"
}

Este arquivo sera enviado ao servidor de atualizacao por meio de uma inter-
face de comunicacao que pode ser personalizada de acordo com os requisitos
especificos de cada implementacao da arquitetura. Na prova de conceito, por
exemplo, um diretério especifico do sistema operacional do hospedeiro foi uti-
lizado para que o arquivo pudesse ser processado pela aplicagao do servidor
de atualizacgao.

Os proximos passos detalham as metodologias e procedimentos utilizados para
o envio seguro desta reconfiguracao da légica de operacao a EDU, levando em
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consideracgao os aspectos relacionados a infraestrutura de comunicagao utili-
zada, bem como as ameacas e riscos a seguranca inerentes a essa infraestru-
tura.

5.3 Servidor de atualizacao

A implementacao do servidor de atualizacao deve ser feita seguindo algumas
boas praticas e diretrizes para garantir robustez e segurancga na execuc¢ao dos
seus processos. O Algoritmo 1 a seguir, detalha aspectos importantes para
essa implementacao. Em linhas gerais, o Algoritmo 1 descreve procedimen-
tos formais para estabelecer conexdo e autenticagao mutua entre o servidor
de atualizacao e o Broker MQTT, utilizando certificados digitais para criar um
canal seguro. Ao realizar o carregamento de um arquivo em formato JSON
referente a solicitagdo de atualizagdo por meio de um usudrio com permissoes
administrativas para tal acao (solicitante de atualizacao), este algoritmo cal-
cula o seu valor de hash e realiza a publicacao tanto do arquivo JSON quanto
do seu hash associado através de topicos MQTT ao Broker. Adicionalmente,
implementa mecanismos para registrar as atividades de publicacao de solici-
tagOes de atualizacdo em um arquivo de registro de eventos.

Uma vez definida a sequéncia de passos logicos para o funcionamento espe-
rado da EDU, por meio do Algoritmo 1, serao formalmente apresentados no
decorrer desta Secdo, as representacoes em alto nivel, através da linguagem
de programacao Python, de todos os procedimentos mencionados, proporcio-
nando uma compreensao abrangente das funcionalidades e operacoes funda-
mentais delineadas no referido algoritmo.

Inicialmente é necessario especificar na aplicacao relativa ao servidor de atu-
alizagao, informacgdes referentes a conexdao com o Broker MQTT, como en-
dereco IP e informacgoes de porta de comunicacao, bem como, informacoes
referentes a localizacao dos certificados digitais que serdo utilizados no pro-
cedimento de autenticacao mutua entre o servidor de atualizagdo e o Broker
MQTT.

As informacoes de certificados deverao ser mantidas em um diretério, sendo
necessario especificar a localizagao destes certificados a aplicacgao, facilitando
assim procedimentos de alteracao e atualizagao de certificados do compo-
nente. Para uma seguranca eficaz, é importante manter estes certificados e
credenciais em um local seguro e protegido. O propdsito dos certificados é de
assegurar niveis aceitaveis de protecao e seguranca no ambito dos processos
de comunicacgdo entre os dispositivos. Uma vez que ha diversas vulnerabilida-
des inerentes a infraestruturas de comunicacao sem fio, torna-se indispensa-
vel a implementacao de esquemas de autenticagcao mais eficazes, fundamenta-
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Algorithm 1: Algoritmo servidor de atualizacao.

Set MQTT Broker connection information by specifying certificates path
connBroker < MQTTClientValues

# Set user logon settings

user Logon <— ApplicationLogonValues

connBroker.connect()

Function UploadUpdate(filePath)

fileContent.read( filePath)
# Convert the content data update to string
update.toString(json(fileContent))

Function CalculateHash (update)
L return hash < hashlib.sha256(update)

Function LogActivity(user Logon, update)

logFile
logFile.write(timestamp, user Logon, update)

# Record update request in log file
LogActivity (userLogon, update)
Publish Update and Validator to Broker

# Provide the file path manually
UploadUpdate (file Pathinput(path))
# Events loop MQTT
connBroker.loop()

dos em procedimentos mutuos, utilizando o protocolos de seguranca TLS/SSL,
no qual ambas as entidades comunicantes procedem a sua autenticacdo na
rede. Este procedimento se efetua mediante a apresentacao de certificados
digitais, que consistem em arquivos eletronicos intrinsecamente ligados a pa-
res de chaves criptograficas, conferindo autenticidade a identidade de cada
origem, por parte dos dispositivos interconectados.

Os procedimentos supracitados podem ser visualizados através do trecho de
Cédigo 5.5.

Cddigo Fonte 5.5: Representacao em alto nivel, através de linguagem de pro-
gramacao Python, dos processos de conexdao e autenticacao mutua entre o
servidor de atualizacao e o Broker MQTT descritos no Algoritmo 1.

A w N e

import paho.mqtt.client as mqtt
import time

import hashlib

import json
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import ssl

# Set MQTT Broker connection information

MQTT_BROKER = "192.168.1.50" # Set MQTT Broker IP

MQTT_PORT = 8883 # Using 8883 port for TLS/SSL

10 MQTT_CLIENT_ID = "1" # MQTT client identification

11 KEEPALIVE = 15 # Interval in seconds to maintain active connection via control messages
12
13 # User authentication and registration settings in the Update Server application
14 UPDATE_REQUESTER = "administrador"

15 UPDATE_REQUESTER_PASS = "12345"

16
17 # Certificates path Client Server Update

18 CA_CERT = "mqtt_ca.pem" # Certificate authority certificate

19 CLIENT_CERT = "mqtt_updServer.pem" # Client (device) certificate
20 CLIENT_KEY = "mqtt_updServerKey.pem" # Client (device) private key
21
22 # Configuring MQTT connection with TLS

23 mgtt_client = mqtt.Client(client_id=MQTT_CLIENT_ID)

24 mgtt_client.tls_set(ca_certs=CA_CERT, certfile=CLIENT_CERT, keyfile=CLIENT_KEY,
— cert_reqs=ssl.CERT_REQUIRED, tls_version=ssl.PROTOCOL_TLSv1l 2)

25 # Disable server IP address checking (NOT recommended for production)

26 mgtt_client.tls_insecure_set(True)

27
28 # Connect to Broker MQTT

29 mgtt_client.connect (MQTT_BROKER, MQTT_PORT, KEEPALIVE)
30 print ("MQTT connection established successfully.")

© © N9 o v

Os parametros apresentados entre as linhas 8 a 11 sao relativos a conexao
do servidor de atualizagao ao Broker MQTT. Os parametros de usuario defini-
dos entre as linhas 14 e 15 dizem respeito a definigcdao de perfis de acesso a
aplicacao do servidor de atualizagdo, mais especificamente, aos usuarios que
poderao encaminhar solicitacbes de atualizagcao ao servidor de atualizacao,
sendo que estes terao suas agoes registradas em um arquivo de eventos. As
informagoes contidas entre as linhas 18 a 20 fazem referéncia aos certificados
necessarios para estabelecer uma conexdo segura (TLS/SSL) entre o servidor
de atualizacao e o Broker MQTT ao qual pretende-se conectar. A seguir, sao
apresentados os detalhes das variaveis “CA CERT”, “CLIENT CERT” e “CLI-
ENT KEY” e o tipo de contetido que cada uma delas armazena conforme a
definicao da arquitetura.

* CA_CERT - Contém o caminho para o arquivo de certificado da Autori-
dade Certificadora (CA). A CA é uma entidade confidvel que emite certifi-
cados para autenticar servidores e clientes em uma conexao segura. Este
arquivo contém as informacdes do certificado da CA que o cliente utili-
zara para verificar a autenticidade do servidor Broker MQTT. Ou seja,
ele verifica se o servidor é realmente quem ele diz ser.

* CLIENT_CERT - Contém o caminho para o arquivo de certificado do
cliente. Este certificado é usado para autenticar o préprio dispositivo
cliente perante o servidor MQTT. Este arquivo contém as informagées do
certificado do cliente, que é emitido pela mesma autoridade certificadora
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(CA) ou por uma autoridade confiavel.

* CLIENT_KEY - Contém o caminho para o arquivo da chave privada do
cliente. A chave privada é usada em conjunto com o certificado do cliente
para estabelecer a autenticacao mutua, onde tanto o cliente quanto o
servidor se autenticam. Este arquivo de chave privada corresponde ao
certificado do cliente e é mantida em segredo pelo préprio cliente.

Estes certificados e arquivos de chaves sao essenciais para garantir a segu-
ranca da comunicacao entre o cliente MQTT e o servidor MQTT, evitando a
interceptacao nao autorizada e garantindo a autenticidade de ambas as par-
tes. Entretanto, os certificados produzidos nesta prova de conceito foram au-
toassinados, ou seja, foram gerados e assinados por uma unica entidade, ge-
ralmente o proprio proprietdrio do certificado, em vez de serem emitidos por
uma autoridade de certificagcao (AC) confidvel. Esses certificados sao uteis
em ambientes de desenvolvimento, teste ou em redes internas, mas nao sao
recomendados para uso em cenarios de produgao ou em redes publicas.

Os parametros descritos nas linhas 23 a 24 do trecho de Cédigo 5.5 configu-
ram o servidor de atualizacao para estabelecer uma conexao segura com o
Broker MQTT usando o protocolo TLS/SSL, autenticam o cliente e o servidor
e especificam as credenciais de autenticacao. Os seguintes argumentos sao
necessario para garantir que a conexao MQTT seja segura e autenticada:

* cert_reqs=ssl.CERT_REQUIRED - Define que a verificacao do certifi-
cado do Broker MQTT é obrigatodria, devendo este fornecer um certifi-
cado valido.

* tls_version=ss.PROTOCOL_TLS - Especifica a versao do protocolo
TLS/SSL a ser usada.

E importante ressaltar alguns detalhes acerca do parametro
“mqtt client.tls insecure set(True)”, apresentado na linha 26 do trecho
de Cddigo 5.5. A prova de conceito aqui definida foi construida sob uma
infraestrutura de rede local sem fio, sem conexao a internet, permitindo
a conectividade dos dispositivos apenas por enderegos IPv4. Certificados
TLS/SSL sao normalmente emitidos para um nome de dominio registrado,
como "mgtt.example.com", que estd associado a um enderego IP publico, na
maioria das vezes, e nao para um endereco IPv4. Ao utilizar enderegos IPv4
para a emissao de certificados digitais é provavel a existéncia de falhas na
verificacao destes certificados pelas partes que desejam autenticar-se.

Em virtude da nao proposicao de um servico de resolucao de no-
mes de dominio (DNS) para esta prova de conceito, o parametro
“mqtt client.tls insecure set(True)” foi utilizado para desativar temporaria-
mente a verificagcao do endereco IP do servidor, permitindo os testes de au-
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tenticacdo mutua sem a verificagdao de IP. Esta abordagem ¢ 1util para testes
locais, mas nao deve ser usada em cenarios de producao.

Definido as especificagoes dos parametros necessarios ao processo de cone-
xdo e autenticacgdo, é preciso implementar mecanismos capazes de receber
como entrada, um arquivo ou o caminho do arquivo de solicitacao de atualiza-
¢cdo para que este possa ser processado e encaminhado através de tépicos de
publicacdo. E importante verificar a existéncia do arquivo e se este pode ser
lido, além de verificar se o formato é adequado para a transmissdo. Para esta
prova de conceito, o processo de encaminhamento da solicitacao de atualiza-
¢do ao servidor de atualizacao sera feito manualmente, informando a aplicagao
em qual diretorio do microcomputador hospedeiro se encontra o arquivo. Uma
vez realizado o processo de carregamento manual do arquivo, a proxima etapa
a ser realizada pelo servidor de atualizagao, antes do seu envio ao Broker, diz
respeito ao emprego de técnicas para garantir a integridade das informacoes.

A implementacao de mecanismos para a verificagao da integridade das atuali-
zacgoes é de extrema relevancia. No servidor de atualizacao foi implementado
uma funcgao responsavel por calcular o valor do objeto SHA-256 dos arquivos
de atualizagbes. O valor obtido é encaminhado a EDU através do tépico de pu-
blicagao “OTA/Validator”, que ira utilizar como valor de referéncia de modo a
verificar se o arquivo recebido pelo topico “OTA/Update” possui o0 mesmo va-
lor de objeto SHA-256 informado pelo servidor de atualizagao. Se os valores
coincidirem, isso indica que o arquivo contendo a nova versao de operacao
da EDU estd integro. O trecho do Cdédigo 5.6 ilustra os processos de carre-
gamento do arquivo de atualizagao para o servidor de atualizacao (linhas 33
a 37), bem como o procedimento de cdlculo do objeto SHA-256 aplicado ao
arquivo JSON (linhas 44 a 47) que sera utilizado pela EDU na verificacdo da
integridade do arquivo de atualizagao recebido.

Cddigo Fonte 5.6: Representacao em alto nivel, através de linguagem de pro-
gramacao Python, dos mecanismos de carregamento de arquivos de atualiza-
¢ao e calculo de valor dos objetos SHA-256 descritos no Algoritmo 1.

33 def upload_update(filepath):

34 # Read the firmware file

35 with open(filepath, "r") as file:

36 # Read the content of the file

37 file_content = file.read()

38

39 # Convert the data to a JSON object

40 softwareUpdate = json.loads(file_content)
41 # Convert the JSON object to a JSON string
42 update = json.dumps(softwareUpdate)

43

44 def calculate_hash(data):

45 hash_obj = hashlib.sha256()

46 hash_obj.update(data)

47 return hash_obj.digest()
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De modo a garantir o ndao-repudio das agOes de atualizacdo e ou reconfigura-
cao das EDUs, o servidor de atualizagao implementa mecanismos para a cons-
trucao de registros eficazes de atividades. Este procedimento foi pode ser
visualizado no trecho do Cédigo 5.7 e utiliza um arquivo de texto, armazenado
em um diretdério do computador hospedeiro, como forma de armazenamento
dos eventos. Uma solugao mais avangada podera ser implementada, depen-
dendo dos requisitos do sistema proposto. Informacodes relevantes, como o
usuario gerador da acao e as informacodes referentes a atualizacao e ou re-
configuracdo disparadas as unidades sao associadas a uma marca temporal
que registra a hora e data que o evento ocorreu. Este procedimento busca
a criacao de trilhas de auditoria que tem por objetivo, auxiliar na gestao e
no monitoramento das atividades, detectando quaisquer eventos e agdoes que
uma pessoa ou sistema realizou ao manipular os dados.

Cédigo Fonte 5.7: Representacao em alto nivel, através de linguagem de pro-
gramacao Python, do mecanismo para o registro de eventos de envio de atua-
lizacoes e ou reconfiguracoes para as EDUs descrito no Algoritmo 1.

49 def log_activity(user, versionUpdate):

50 current_time = time.time()

51 log_file_path = "activity log.txt"

52 with open(log_file_path, "a") as log_file:

53 log_file.write(f"{current_time}:{user} published EDU software
— update-{versionUpdate}\n")

Apos a implementacdo das fungdes anteriormente mencionadas, torna-se ne-
cessario realizar a publicagao desses artefatos para o Broker. Recomenda-se a
adocao de mecanismos de confirmacao a fim de assegurar que as atualizacoes
sejam recebidas e validadas pelos dispositivos clientes. Alternativas viaveis
incluem a utilizacao de tépicos de notificagdo, a subscrigao por parte do ser-
vidor de atualizacdao, ou mecanismos analogos com o propdsito de atingir esta
finalidade

O funcionamento esperado do servidor de atualizagdo ¢ apresentado na Fi-
gura 5.2 que apresenta a saida do terminal do ambiente de desenvolvimento
PyCharm. Este resultado informa que, tanto a atualizagdo da légica de ope-
racao da EDU, quanto o valor do objeto SHA-256 associado ao conteudo da
atualizacao, foram encaminhados respectivamente através dos topicos de pu-
blicagcao “OTA/Update” e “OTA/Validator"” ao Broker MQTT.

A Figura 5.3 apresenta o terminal do Broker Eclipse Mosquitto, no qual é
possivel verificar a confirmacao do recebimento das publicagcdes efetuadas
pelo servidor de atualizacgao.

Os registros referentes aos eventos de publicacao de atualizagcées ao Bro-
ker sao passiveis de analise mediante consulta ao arquivo “activity log.txt”,
apresentada através da Figura 5.4. Este arquivo encontra-se armazenado em
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Run & updateServer

GO

C:\Users\Administrador\PycharmProjects\pythonProject\PGCC-UEFS\Scripts\python.exe
C:\Users\Administrador\PycharmProjects\pythonProject\updateServer.py

MQTT connection established successfully.
Enter the file path: D:/edu-versions/swap_v2.json

o 12 W

Sensor Operation Update published

= {"code": "\nimport utime\n# Simulando valores de temperatura e umidade\ntemp_ambiente = 60 # Temperatura
inicial\numidade_ambiente = 30 # Umidade inicial\n\nnum_iteracoes = 100\nprint(\"L\u00d3GICA DE OPERA\u00c7\uGBc30 DE
EDU VERS\uB@¢30 2 - ATUALIZADA\")\nfor _
if temp_ambiente > 70:\n print (\"Alerta: Temperatura elevada! Valor atual: {}\u@abec\".format(temp_ambiente))\n

in range(num_iteracoes):\n # Verifique o valor da temperatura ambiente\n

if umidade_ambiente < 20:\n print(\"Alerta: Baixa umidade! Valor atual: {}%\".format(umidade_ambiente))\n
if temp_ambiente > 90 and umidade_ambiente < 15:\n print(\"Alerta de Inc\uBGeandio! Temperatura: {}\uGebec,
Umidade: {}%\".format(temp_ambiente, umidade_ambiente))\n temp_ambiente += 1\n unidade_ambiente -= 1\n
utime.sleep(1)\n"}

Published validation SHA-256 code
3ed681101c68a5hac3763h78e7f0e9fal8codbeoc180364c3f757cef631cd2b7

Figura 5.2: Publicacao ao Broker das mensagens referentes ao novo contexto
de operacao da EDU, no formato JSON, e valor de objeto SHA-256 associado.

[+ root@administrador-VirtualBox: fetc/mosquitto Q

2023-11-04_14:31:58: mosquitto version 2.0.11 starting

2023-11-04 14:31:58: Config loaded from mosquitto.conf.

2023-11-04 14:31:58: Opening ipv4 listen socket on port 8883.

2023-11-04 14:31:58: mosquitto version 2.0.11 running

2023-11-04_16:54:37: New connection from 192.168.1.200:65457 on port 8883.

2023-11-04 16:54:37: New client connected from 192.168.1.200:65457 as 1 (p2, c

1, k15, u'192.168.1.200').

2023-11-04 16:54:37: No will message specified.

2023-11-04 16:54:37: Sending CONNACK to 1 (0, 0)

2023-11-04_16:54:41: Received PUBLISH from 1 (d@, q@, r®, m@, 'ota/Update',

. (827 bytes))

2023-11-04 16:54:41: Received PUBLISH from 1 (d®, g0, r®, mO@, 'ota/Validator',
... (64 bytes))

2023-11-04_16:54:53: Received PINCREQ from 1

2023-11-04_16:54:53: Sending PINGRESP to 1

2023-11-04_16:55:08: Received PINGREQ from 1

2023-11-04 16:55:08: Sending PINGRESP to 1

Figura 5.3: Detalhamento de informacoes verbais exibidas durante o proces-
samento de publicacoes, por parte do Broker MQTT, advindas do servidor de
atualizacgao.

um diretério especifico do computador hospedeiro do servidor de atualizagao,
conforme definido nesta prova de conceito.
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E activity_log.txt X ar

Arquivo Editar Exibir 3

1698946325.5152261:administrador published EDU software update-{"code™: "\n#include \"DHTesp.h
\"\nconst int DHT PIN = 15;\nDHTesp dhtSensor;\nvoid setup() {\n Serial.begin(11526@);\n
dhtSensor.setup(DHT PIN, DHTesp::DHT22);\n}\nvoid loop() {\n TempAndHumidity data =

dhtSensor. getTempAndHumidity();\n Serial.println(\"Temperatura: \" + String(data.temperature, 2)
+ \"\ueebec\");\n Serial.println(\"umidade: \" + String(data.humidity, 1) + \"%\");\n if
(data.temperature > 36 && data.temperature <= 6@ && data.humidity »= 2@ && data.humidity < 7@) {\n
Serial.println(\"TEMPERATURA DO AMBIENTE ELEVADA!I\");\n \n if (data.temperature > 60 &&
data.humidity < 20) {\n Serial.println(\"TEMPERATURA DO AMBIENTE EXTREMAMENTE ELEVADA E
BAIXA UMIDADE! RISCO DE INC\u@@caNDIO\");\n }\ndelay (5000);\n}\n"}

Figura 5.4: Arquivo contendo o registro dos eventos relativos a publicacao de
mensagens ao Broker MQTT por parte do servidor de atualizacao.

5.4 Broker MQTT e Protocolo MQTT 5.0

Para o controle, gerenciamento, armazenamento e distribuicao das mensa-
gens trocadas entre o servidor de atualizacao e as EDUs, é necessario a imple-
mentacao de um corretor de mensagens (broker). Um Broker é um servidor
intermediario que facilita a troca de mensagens em um sistema, atuando como
um hub para dispositivos conectados. Eles atuam como intermediarios entre
outros aplicativos, permitindo que os remetentes emitam mensagens sem sa-
ber onde estao os destinatarios, se eles estdo ativos ou nao ou quantos deles
existem, facilitando o desacoplamento de processos e servicos dentro de sis-
temas (IBM, 2023). Ainda de acordo com IBM (2023), estes sistemas podem
ser de dois tipos:

» Sistemas de mensagens ponto a ponto: Padrao de distribuicao que esta-
belece uma correspondéncia individual entre remetente e destinatario,
assegurando que cada mensagem seja enviada e utilizada apenas uma
vez. E apropriado para cendrios em que a acdo deve ser executada de
forma Unica, como em folhas de pagamento e transacdes financeiras,
onde é crucial garantir que os pagamentos sejam processados com pre-
cisao e sem duplicacgoes.

» Sistemas de mensagens de publicacao/assinatura: Operam em um mo-
delo de transmissdo, onde os produtores publicam mensagens em toé-
picos e varios consumidores se inscrevem nesses topicos para receber
as mensagens. Essa abordagem permite a distribuicao de mensagens
para varios aplicativos inscritos, estabelecendo um relacionamento de
um para muitos entre o produtor e os consumidores. E 1til quando a
disseminacao de informacdes para um publico amplo é necessaria.

Dado o exposto e, levando em consideracao o contexto de aplicacao deste
trabalho, fica evidente a implementacao de um Broker de mensagens em seu
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modelo Publicagao/Assinatura.

Uma vez que o modelo de funcionamento do Broker ¢ definido como Publica-
cdo/Assinatura, ha a necessidade também do uso de protocolos de comunica-
¢do capazes de operar neste modelo de arquitetura, garantindo o encaminha-
mento adequado das mensagens ao dispositivos da infraestrutura. O protocolo
MQTT é um protocolo de comunicacao leve e eficiente projetado para sistemas
de mensagens em redes com recursos limitados, como a IoT. Ele é baseado
no modelo de Publicacao/Assinatura, sendo conhecido por sua simplicidade e
baixo consumo de largura de banda, o que o torna ideal para dispositivos com
recursos limitados, como sensores e microcontroladores. Ele também oferece
mecanismos de Qualidade de Servico (QoS) para garantir a entrega confiavel
de mensagens, tornando-o adequado para cendrios em que a confiabilidade da
comunicacao é crucial. O MQTT é amplamente utilizado em aplicacoes de IoT,
automacao residencial, monitoramento remoto e em qualquer contexto onde
a troca de informacgodes eficiente e confidvel entre dispositivos conectados é
necessaria.

Para esta prova de conceito, foi utilizado o Eclipse Mosquitto como Broker
de mensagens instalado e configurado em uma mdquina virtual com Ubuntu
22.04 LTS. Os procedimentos para a instalacao do Eclipse Mosquitto podem
ser obtidos através de sua pagina oficial na internet em Mosquitto (2018).

Esta implementacao de Broker possui suporte ao MQTT em sua versao 5.0
e, de acordo com Standard (2019), desenvolvedor e mantenedor do proto-
colo, esta versao representa uma melhoria substancial em relacao as versoes
anteriores, introduzindo aprimoramentos consideraveis em termos de funcio-
nalidade e eficiéncia. Destacam-se caracteristicas como a comunicacao bidi-
recional, que permite que tanto clientes quanto servidores enviem mensagens
reciprocamente, o gerenciamento de sessao otimizado, oferecendo maior con-
fiabilidade, controle de fluxo dinamico para adaptacao a capacidade de proces-
samento do cliente e suporte a metadados mais abrangentes, possibilitando a
inclusdo de informacodes adicionais nas mensagens. Além disso, houve melho-
rias no tratamento de erros e na retencao de mensagens por tempo limitado,
assegurando que os clientes recebam informacdes pertinentes e recentes. A
versao 5.0 também permite que um cliente mantenha vérias sessoes simul-
taneas com configuracoes especificas e é projetada para ser compativel com
versoes anteriores, facilitando a transicao. Essas melhorias fazem do MQTT
5.0 uma escolha robusta e versatil, particularmente vantajosa em aplicacoes
de IoT e sistemas de mensagens.

Além destas, o protocolo MQTT versao 5.0 introduz melhorias substanciais na
seguranca em comparacao com versoes anteriores. Essas melhorias envolvem
uma autenticagcao mais robusta para clientes, maior controle de acesso aos
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tépicos, suporte ao TLS/SSL 1.3 para criptografia mais forte, sinalizacao de
erros aprimorada, capacidade de incluir metadados nas mensagens e compa-
tibilidade com certificados X.509. Esses aprimoramentos tornam o protocolo
MQTT 5.0 uma opc¢ao mais segura para ambientes que exigem comunicagoes
confidveis e protegidas, contribuindo para mitigar riscos de seguranca e ga-
rantir a integridade das mensagens transmitidas (Standard, 2019).

As configuracoes necessarias para que o Broker possa implementar mecanis-
mos para autenticacao mutua entre os dispositivos comunicantes, conforme
apresentado no Capitulo 4, sdao apresentadas na Figura 5.5. Estas configu-
racoes devem ser escritas no arquivo de configuracao do Eclipse Mosquitto,
presente no diretério da aplicagdo e é identificado como mosquitto.conf.

[+1 root@administrador-VirtualBox: fetc/mosquitto Q = = O

GNU nano 6.2 mosquitto.conf

listener 8883
socket _domain ipv4
log_timestamp true

log timestamp format %Y-%m-%d %H:%M:%S

certfile /etc/mosquitto/ca certificates/mgtt _server.pem
keyfile /etc/mosquitto/ca_certificates/mqtt_serverkey.pem
cafile /etc/mosquitto/ca _certificates/mqtt _ca.pem

require certificate true

use identity as username true

Figura 5.5: Parametros de configuracao presentes no arquivo mosquitto.conf
que dao suporte a comunicacao segura através de TLS/SSL.

O detalhamento das funcionalidades descritas na Figura 5.5 é apresentado a
seguir:

* listener 8883 - Define que o servidor MQTT estd ouvindo na porta 8883.
A porta 8883 é frequentemente usada para comunicacao MQTT segura
com TLS/SSL.

* socket_domain ipv4 - Refere-se ao dominio do soquete que o Broker
Mosquitto deve usar para criar soquetes, sendo eles no formato IPv4 ou
IPv6. O dominio do soquete indica o tipo de comunicagdo que o soquete
permitird. Sera definido o valor IPv4 para o dominio do soquete, uma
vez que, para esta prova de conceito, o protocolo IPv6 nao foi levado em
consideragao. Caso sera necessario o suporte de ambas as versoes, a
documentacao do Eclipse Mosquitto sugere que a opcao socket domain
nao seja utilizada.

* log timestamp e log timestamp format - O parametro
log timestamp determina se um valor de data e hora (timestamp)
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sera adicionado a cada entrada de log no sistema. Se estiver definido
como true, um registro de log contera um carimbo de data e hora. Se
estiver definido como false, os registros de log nao incluirao essa infor-
macao de data e hora. Ja o parametro log timestamp format determina
o formato da data e hora que é registrado nos logs do Broker Mosquitto.
Ele permite personalizar como as datas e horas sao formatadas nos
registros de log.

» certfile /etc/mosquitto/ca_certificates/mqtt_server.pem - Especifica
o caminho para o arquivo de certificado do servidor MQTT. O arquivo
mqtt server.pem contém o certificado do servidor que é usado para esta-
belecer a comunicacao segura com os clientes MQTT. Ele deve ser emi-
tido por uma autoridade certificadora confiavel.

* keyfile /etc/mosquitto/ca_certificates/mqtt_serverkey.pem - Especi-
fica o caminho para o arquivo de chave privada do servidor MQTT. O
arquivo mqtt serverkey.pem contém a chave privada correspondente ao
certificado do servidor e é necessario para a negociacao de TLS/SSL.

» cafile /etc/mosquitto/ca_certificates/mqtt_ca.pem - Especifica o ca-
minho para o arquivo de certificado da autoridade certificadora (CA) raiz.
O arquivo mqtt ca.pem contém o certificado da CA raiz, que é usado
pelo servidor para verificar os certificados apresentados pelos clientes
durante a negociacao de TLS/SSL.

* require_certificate true - Configura o servidor MQTT para exigir que os
clientes apresentem um certificado durante o processo de autenticacao
por TLS/SSL. Isso aumenta a seguranca, garantindo que apenas clientes
com certificados validos se conectem ao servidor.

* use_identity as username true - Indica que o servidor MQTT deve
usar a identidade do cliente (geralmente derivada do certificado do cli-
ente) como nome de usudrio. Isso é util para autenticar os clientes com
base em seus certificados.

O detalhamento dos recursos fornecidos pelo Eclipse Mosquitto para a imple-
mentacao de um Broker MQTT com suporte para conexoes de rede cripto-
grafadas através de TLS/SSL e autenticacdo por meio de certificados digitais
pode ser consultado em Mosquitto (2018).

Uma vez que o arquivo mosquitto.conf é configurado com os parametros des-
critos, é possivel inicializar as funcionalidades previstas do Broker MQTT, ga-
rantindo niveis de seguranca adequados ao processo de comunicagdo, por
meio da autenticacdao mutua. O funcionamento do Broker MQTT usando as
configuracoes especificadas pode ser observado na Figura 5.6.
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[+l root@administrador-VirtualBox: /etc/mosquitto Q = = O

root@administrador-VirtualBox: /etc/mosquitto# mosquitto -v -c mosquitto.conf
2023-11-04 14:31:58: mosquitto version 2.0.11 starting

2023-11-04_14:31:58: Config loaded from mosquitto.conf.

2023-11-04 14:31:58: Opening ipv4 listen socket on port 8883.

2023-11-04 14:31:58: mosquitto version 2.0.11 running

Figura 5.6: Broker MQTT em funcionamento escutando requisicoes na porta
8883 (referente aos protocolos TLS/SSL).

Por fim, vale ressaltar algumas caracteristicas e detalhes importantes, além
das que ja foram apresentadas, sobre o Eclipse Mosquitto fazem dele uma
excelente opcao para implementacao de Broker MQTT, esta incluem: o baixo
overhead, permitindo uma maior eficiéncia em termos de uso de largura de
banda e recursos do sistema, minimizando a sobrecarga na rede e no servi-
dor; multiplataforma, podendo este ser executado em sistemas operacionais
como Linux, Windows e MacOS; e flexibilidade de configuragcao, uma vez que
possibilita aos administradores configura-lo de acordo com suas necessida-
des especificas, controlando aspectos como politica de seguranca, retencao
de mensagens e regras de acesso.

5.5 Microcontrolador ESP32

O ESP32, desenvolvido pela Espressif Systems como uma evolucao do
ESP8266, ¢ um microcontrolador amplamente reconhecido por suas capaci-
dades avancadas de conectividade sem fio, desempenho, recursos e flexibili-
dade. Baseado na arquitetura Xtensa 1L.X6 da Tensilica, apresenta dois nucleos
de CPU, Wi-Fi integrado, Bluetooth, GPIO, e periféricos como UART, SPI e 12C.
Sua programacao flexivel suporta diversas linguagens por meio do Arduino
IDE e do framework ESP-IDF da Espressif Systems (Kurniawan, 2019).

Devido a essa abrangéncia funcional, o ESP32 é amplamente empregado
em projetos de IoT devido a sua conectividade sem fio integrada, ao con-
sumo de energia ultrabaixo e a capacidades de processamento avancadas,
beneficiando-se de uma combinacgdo de diversos softwares proprietarios. Este
microcontrolador é apropriado para uma diversidade de aplicagbes, abran-
gendo desde o monitoramento remoto, controle de dispositivos, automacao
residencial, sensores sem fio até a comunicacdao M2M (machine-to-machine),
dentre outras. Sua capacidade de processamento o posiciona como uma esco-
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lha adequada para tarefas mais complexas em comparagao com microcontro-
ladores de natureza mais simplificada.

Diante das caracteristicas apresentadas, foi utilizada uma placa ESP32 com
um microcontrolador integrado e com capacidades de comunicacao Wi-Fi e
Bluetooth, para implementagcao de uma EDU. A programacao responsavel por
permitir que o microcontrolador atualize a l6gica de operacao de seus sen-
sores foi escrita em MicroPython. O MicroPython é uma implementacao de
software de uma linguagem de programacao amplamente compativel com o
Python 3, otimizada para funcionar em um microcontrolador, consistindo de
um compilador Python para bytecode e um interpretador em tempo de execu-
cao para esse bytecode (Parab et al., 2023).

Entretanto, o microcontrolador ESP32, inicialmente, ndao é configurado para
a execucgao de cédigos em MicroPython, demandando, portanto, a execucgao
do processo de gravacao do firmware do MicroPython no dispositivo, con-
forme apresentado em MicroPython (2023). Nesse contexto, recomenda-se a
preparacao de um ambiente computacional apto a possibilitar a gravacao do
arquivo de imagem bindaria do MicroPython, especificamente projetado para
o ESP32. A instalacao de ferramentas de desenvolvimento, como Python e
esptool.py, no ambiente computacional, viabilizara a transferéncia da imagem
do MicroPython para a memoria flash do ESP32.

Apos a instalacao da imagem do MicroPython no ESP32, sera possivel acessar
o terminal serial para interagir com o microcontrolador. Essa interagao possi-
bilita a programacédo responsavel pela comunicacao e interagao entre as EDUs
e a arquitetura proposta, permitindo que essas unidades sejam reconfiguradas
remotamente, de acordo com os requisitos do ambiente monitorado.

5.6 Unidade de Deteccao de Emergéncia

O procedimento de atualizacao e ou reconfiguracao de uma EDU se inicia por
meio do solicitante de atualizacao, o qual encaminha um arquivo em formato
JSON que encapsula o novo contexto operacional da unidade. Este arquivo
é submetido ao servidor de atualizagdo para ser publicado no Broker MQTT,
sendo, em seguida, transmitido a EDU por meio de uma infraestrutura de
comunicacao sem fio, utilizando a abordagem Over-the-Air (OTA), a fim de
possibilitar a sua implementacao subsequente.

Deste modo, torna-se imprescindivel adotar medidas mais rigorosas de segu-
ranca ao processo de reconfiguracao da EDU. Esta necessidade emerge da
potencial ameacga de ataques cibernéticos e vulnerabilidades que poderiam
comprometer a autenticidade e a integridade dos dados. A salvaguarda da
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infraestrutura OTA requer a implementacao de robustos protocolos de auten-
ticacao, criptografia de dados, monitoramento incessante, e a capacidade de
realizar atualizacdes de forma segura. Assegurar tais elementos é de suma
importancia para resguardar a confiabilidade e a integridade das operagodes
essenciais previstas neste trabalho.

A partir dos aspectos bdasicos e inerentes a operacao das EDUs, é definido o
Algoritmo 2. Este algoritmo detalha todas estas especificidades, através uma
abstracdo clara e ldgica que ird nortear o seu desenvolvimento e implemen-
tacdo. Em linhas gerais, o Algoritmo 2 descreve procedimentos formais para
estabelecer conexdao e autenticagao mutua entre a EDU e o Broker MQTT,
utilizando certificados digitais para criar um canal seguro. Suas func¢oes in-
cluem o célculo de hashes para garantir integridade, operacées de swap para
verificar e armazenar a versdao mais recente do software na memoria do dis-
positivo, e a execucao da légica de operagdo mais recente. Adicionalmente,
implementa thread para verificagao continua das mensagens do Broker sem
impactar a operagao de monitoramento em curso.

Uma vez definida a sequéncia de passos logicos para o funcionamento espe-
rado da EDU, por meio do Algoritmo 2, serao formalmente apresentados no
decorrer desta Secao, as representacoes em alto nivel através da linguagem
de programacgao Micropython, de todos os procedimentos mencionados, pro-
porcionando uma compreensao abrangente das funcionalidades e operacoes
fundamentais delineadas no referido algoritmo.

Os parametros delineados nas linhas 14 a 22, conforme evidenciado no Cédigo
5.8, descrevem de maneira especifica os requisitos cruciais relativos a integra-
¢ao do microcontrolador ESP32 da EDU com a rede local sem fio. Esta abor-
dagem ¢é de significativa importancia para a abordagem OTA, contribuindo
fundamentalmente para a conectividade remota e as operacoes continuas do
dispositivo.

Cddigo Fonte 5.8: Representacao em alto nivel, através de linguagem de pro-
gramacao MicroPython, do processo de conexdo da EDU a rede de comunica-
cao sem fio descrito no Algoritmo 2.

13 # Set the details of the WLAN network
14 WLAN_SSID = "TP-LINK"

15 WLAN_PASS = "tplink12345"

16
17 # Connect to the WLAN network

18 connect_wlan = network.WLAN(network.STA_IF)
19 connect_wlan.active(True)

20 connect_wlan.connect (WLAN_SSID, WLAN_PASS)
21 while not connect_wlan.isconnected():

22 pass

23
24 print("Connected to the Wi-Fi Network")

25 print("IP Address:", connect_wlan.ifconfig()[0])
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Algorithm 2: Algoritmo EDU.

Set WLAN and MQTT Broker connection information by specifying
certificates path
initialize receivedHash, validator, update

#Load and execute files from device memory
Function executeSwap()
latestSwap + device.swapVersion()
#Run the latest version in the device’s memory
if latestSwap is not empty then
L Execute [atestSwap

Function CalculateHash (update)
t return hash < hashlib.sha256(update)

#Write JSON file in device memory
Function UpdateSwap(content)
file < createFile(mazVersion + 1)
swapData < json (content)
json.dump(swapData, file)
edu.reset

#Callback function to process incoming msgs
Function Callback(topic, msg)

#Check msgs received from MQTT Broker
if topic == OTA TOPIC then

update <— msg

validator < CalculateHash(update)

else if topic == OTA TOPIC HASH then
receivedHash <— msg

if received Hash == validator then
\ UpdateSwap (update)
else

t print (“Check Failed. Aborting.”)

Subscribe Update and Validator topics
connBroker.setCallback(Callback)

#Create a new thread to run the message checking loop
Function CheckMsg()
L while true do

L connBroker.checkMessage(), time.sleep(5)
thread.new(CheckMsg, ())

executeSwap()




Capitulo 5. Implementacao e Experimentos 89

26 ’print(“Network Mask:", connect_wlan.ifconfig()[1]) ‘

No trecho de Cddigo 5.9, entre as linhas 29 a 32, sao definidos os parametros
relativos a conexao com o Broker MQTT, ja o contetudo das linhas 35 a 37 espe-
cificam a identificagdo dos tépicos, tanto de assinaturas, quanto de publicagao
que serao implementados na EDU.

Cédigo Fonte 5.9: Representacao em alto nivel, através de linguagem de pro-
gramacao MicroPython, da implementacao dos parametros de conexao com o
Broker MQTT realizados pela EDU e descritos no Algoritmo 2.

28 # Configure MQTT Broker connection information

29 MQTT_BROKER = "192.168.1.50"

30 MQTT_PORT = 8883

31 MQTT_CLIENT_ID = ubinascii.hexlify(machine.unique_id()).decode("utf-8")
32 KEEPALIVE = 60

33
34 # Configure MQTT Topic Information

35 OTA_TOPIC = "ota/Update"

36 OTA_TOPIC_HASH = "ota/Validator"

37 OTA_TOPIC_CONFIRM = "ota/ConfirmUpdate"

Os parametros apresentados no trecho de Cdédigo 5.10 detalham a implemen-
tacao dos requisitos necessarios para o processo de autenticagdo mutua entre
o Broker MQTT e a EDU. Os parametros definidos entre as linhas 40 a 45
fazem referéncia a leitura e armazenamento, em variaveis, do conteudo dos
certificados necesséarios para estabelecer uma conexao segura (TLS/SSL) en-
tre a EDU e o Broker MQTT ao qual ele estd se conectando. Os certificados
estdo armazenados na memoria do microcontrolador da EDU. As funcionalida-
des atribuidas as variaveis “mqtt ca”, “mqtt edu” e “mqtt key” sao similares
as que ja foram definidas na Secgdo 5.3, o que difere apenas é que as informa-
coes presentes em “mqtt edu” e “mqtt key” sao exclusivas de cada EDU.

Cédigo Fonte 5.10: Representacao em alto nivel, através de linguagem de
programacao MicroPython, dos processos de leitura do contetudo dos certifi-
cados digitais e, em seguida, configuracao parametros SSL para uma conexao
segura com o servidor Broker realizados pela EDU e descritos no Algoritmo 2.

39 # Reading the contents of the certificates

40 with open('mqgtt_ca.pem', 'rb') as f:

41 mqtt_ca = f.read()

42 with open('mgtt_educrt.pem', 'rb') as f:
43 mgtt_edu = f.read()

44 with open('mqtt_edu.pem', 'rb') as f:

45 mqtt_key = f.read()

46
47 # Parameters for TLS/SSL connection
48 SSL_PARAMS = {

49 "key': mqtt_key,

50 'cert': mqtt_edu,

51 ‘cadata': mqgtt_ca,

52 'server_hostname': "192.168.1.50",

53 'server_side': False,
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54 'cert_reqs': ssl.CERT_REQUIRED,
55 'do_handshake': True
56 }

Os parametros do dicionario descrito entre as linhas 48 a 56 do referido tre-
cho de cdédigo estao relacionados a configuracao e estabelecimento de uma
conexao segura com o Broker MQTT através da apresentacao e verificagao de
certificados digitais.

A especificagdo dos mecanismos relativos a conexao segura da EDU com o
Broker MQTT, por meio da apresentacao e verificagao de certificados digitais,
pode ser observada no trecho de Cédigo 5.11, na linha 138. A defini¢ao de uma
funcao de retorno de chamada para processar mensagens recebidas em tempo
real é apresentada na linha 141. O processo de conexao pode ser visto na linha
143, por meio da funcao “connect()” atribuida ao objeto “mqtt client”.

Cddigo Fonte 5.11: Representacdo em alto nivel, através de linguagem de
programacao MicroPython, dos parametros de conexao e processamento de
mensagens MQTT realizados pela EDU e descritos no Algoritmo 2.

137 # Configuring MQTT connections with TLS/SSL
138 mgtt_client = MQTTClient(client_id=MQTT_CLIENT_ID, server=MQTT_BROKER, port=MQTT_PORT,
— keepalive=KEEPALIVE, ssl=True, ssl_params=SSL_PARAMS)

139
140 # Process and perform specific actions based on MQTT message content in real time
141 mgtt_client.set_callback(mgtt_callback)

142
143 mgtt_client.connect()

144 print ("MQTT connection successfully established.")

Apos o estabelecimento da conexao, é feito o processo de assinatura dos topi-
cos dos quais, as mensagens recebidas através destes, permitirao que a EDU
execute as suas funcionalidades esperadas. O arquivo JSON contendo a nova
légica de operacdao da EDU e as informacodes do objeto SHA-256 associadas
a este arquivo JSON serao obtidos através dos topicos descritos no trecho de
Cédigo 5.12.

Cddigo Fonte 5.12: Representacdo em alto nivel, através de linguagem de
programacao MicroPython, dos topicos de mensagens a serem assinados pela
EDU e descritos no Algoritmo 2.

146 # Topic Subscription

147 mgtt_client.subscribe(OTA_TOPIC)

148 print("Topic subscription:", OTA_TOPIC)

149 mgtt_client.subscribe(OTA_TOPIC_HASH)

150 print("Topic subscription:", OTA_TOPIC_HASH)

A implementacao dos procedimentos para verificacao da integridade dos ar-
quivos de solicitacao de atualizacoes, recebidos pela EDU por meio das as-
sinaturas dos tépicos ao Broker MQTT, é apresentada no trecho de Cddigo
5.13.
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Cdédigo Fonte 5.13: Representacao em alto nivel, através de linguagem de pro-
gramacao MicroPython, do processo de verificacao de integridade do arquivo
de atualizacdo realizado pela EDU e descrito no Algoritmo 2.

118 # Callback function to process incoming messages

119 def mgtt_callback(topic, msg):

120 global received_hash, validator_hex, update

121 if topic.decode() == OTA_TOPIC:

122 update = msg.decode()

123 print("Update file received in JSON format:", update)

124 validator = calculate_hash(update)

125 validator_hex = validator.hex()

126 print("SHA-256 object value of the received file:", validator_hex)

127 elif topic.decode() == OTA_TOPIC_HASH:

128 received_hash = msg.decode()

129 print("Value of the SHA-256 object forwarded by the Update Server:", received_hash)

130 if received_hash == validator_hex:

131 print ("SHA-256 object values are similar")

132 print ("Wait for the device to restart.")

133 update_swap (update)

134 else:

135 mgtt_client.publish(OTA_TOPIC_CONFIRM, "EDU ID: " + MQTT_CLIENT_ID + "
— Application integrity check failed. Aborting update.")

A EDU calcula o valor do objeto SHA-256 da atualizacao recebida através do
topico “OTA/Update”, comparando-o com o valor de objeto SHA-256 infor-
mado pelo servidor de atualizacao através do tépico “OTA/Validator”. Ha-
vendo uma correlagcao entre os valores, serd executado o armazenamento
conteudo da atualizacdao na memoéria do dispositivo através da funcao “up-
date swap(update)” presente na linha 133 do trecho de Cédigo 5.13. Caso os
valores nao coincidam, é definido um procedimento para abortar o processo
de atualizagao, descartando o arquivo recebido.

Apos a definigao dos processos para a verificagao da integridade dos arquivos
recebidos, sao implementados os procedimentos para a escrita das informa-
¢oes contidas no arquivo de atualizagdao, em formato JSON, para a memoria
do dispositivo e posteriormente a sua reinicializacao. O trecho de Cddigo 5.14
ilustra estes procedimentos.

Cédigo Fonte 5.14: Representacao em alto nivel, através de linguagem de
programacao MicroPython, dos processos de criacao de uma nova versao de
software a partir do contetido do arquivo JSON, gravagdao em memoria do mi-
crocontrolador e reinicializacao do dispositivo realizados pela EDU e descritos
no Algoritmo 2.

86 # Function to write a JSON file containing the new EDU operation logic ti the device's
— memory. The get_next_version() function works as a versioning mechanism
87 def update_swap(content):

88 next_version = get_next_version()

89 print (next_version)

90 filename = "swap_v{}.json".format(next_version)
91

92 swap_data = {

93 "code": content

94 }
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95 with open(filename, "w") as file:
96 ujson.dump(swap_data, file)
97 machine.reset()

A funcdo “update swap()” recebe como parametro o arquivo JSON apds o pro-
cesso de verificacao de integridade. No entanto, antes de armazenar o arquivo
na memoéria do dispositivo, é necessario identificar o proximo valor numeérico
disponivel para nomear a versao da atualizagdo. Para isso, na linha 88, a
funcao “get next version()” é chamada. Esta funcdo foi definida com o pro-
poésito de encontrar e determinar o nimero da proxima versdao de um arquivo
de atualizacao na memoria do dispositivo. Para realizar essa tarefa, ela veri-
fica todos os arquivos na memoria, procurando por aqueles que seguem um
padrao de nomenclatura. A funcao identifica a versao mais alta existente,
adiciona o valor 1 a esse numero e retorna o valor como a proxima versao
disponivel para um novo arquivo de atualizacao, permitindo que o dispositivo
saiba qual versdo devera ser implementada. Uma vez que o valor numérico
da nova versao de atualizacao da EDU é definido, este é adicionado ao padrao
de nomenclatura “swap v.json”, onde as chaves “{}” recebem esse valor nu-
meérico, observado na linha 90 do trecho de Cédigo 5.14. Apds esse processo,
o conteddo do JSON ¢ atribuido a varidvel “swap data”, observado na linha
92. Por fim, esse conteudo é armazenado em um novo arquivo diretamente
na memoria do dispositivo, como visto nas linhas 95 a 96 do trecho de Cddigo
5.14.

Apos a definigdo desses procedimentos, torna-se necessario reiniciar o dispo-
sitivo. Na linha 97 do trecho de Cddigo 5.14, é implementado o procedimento
de reinicializacao, garantindo a remocao de quaisquer configuracoes ou es-
tados anteriores relacionados a logica de operacao do dispositivo. Essa agao
previne conflitos ou comportamentos indesejados decorrentes da combinacao
de dados ou configuragoes antigas com as novas.

Apbs o processo de reinicializacao, o dispositivo é capaz de verificar a exis-
téncia da versao mais recente da légica de operacao disponivel na memoria
por meio da funcao “execute swap(update)”, conforme ilustrado no trecho de
Cédigo 5.15.

Cddigo Fonte 5.15: Representacdo em alto nivel, através de linguagem de
programacao MicroPython, do processo de busca pelo arquivo de atualizagao
mais recente na memoria do microcontrolador da EDU ap0ds a reinicializagao
do dispositivo.

58 # Function to load and execute files from the device's memory

59 def execute_swap():

60 max_version = 0

61 latest_swap = None

62

63 # Search the device memory for software with the highest version number
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64 for filename in os.listdir():

65 if filename.startswith("swap_v") and filename.endswith(".json"):
66 try:

67 version = int(filename.split("_v")[1].split(".json")[0])
68 if version > max_version:

69 max_version = version

70 latest_swap = filename

71 except:

72 pass

73

74 # Opens the most recent file in the device's memory and executes its instructions
75 if latest_swap:

76 with open(latest_swap) as file:

77 swap_data = ujson.load(file)

78 code = ujson.loads(swap_data["code"])

79 exec(code["code"])

Esta fungdao tem como objetivo buscar o arquivo de atualizacao mais recente
na memoria do dispositivo, carregar o cdédigo contido neste arquivo e executa-
lo. Para alcancar esse proposito, a fungao examina a memoéria em busca de
arquivos que sigam um padrao de nomenclatura definido. Ao identificar o
arquivo com a versdo mais alta, procede-se a abertura do mesmo, extracao do
cbédigo nele contido e subsequente execugao.

Inicialmente, a fungao percorre o diretdrio raiz da memoria do dispositivo em
busca de arquivos de atualizagao, os quais sao nomeados seguindo a nomen-
clatura definida, conforme ilustrado na linha 64 do trecho de cédigo 5.15. Uma
vez identificada a versao mais recente disponivel na memoria do microcontro-
lador da EDU, é realizado o processo de abertura do seu contetdo e extragao
das instrucoes a serem executadas para a variavel “code”, conforme obser-
vado na linha 78. Apods esses procedimentos, é feita a execugdo do conteudo
desta varidvel, que corresponde a nova légica de operagao da EDU. Isso per-
mite ao dispositivo incorporar as alteragdoes e melhorias contidas no arquivo
de atualizacao.

Para assegurar a comunicacao em tempo real entre a EDU e o Broker via pro-
tocolo MQTT, garantindo o processamento eficiente e continuo das mensagens
trocadas entre eles e mantendo o dispositivo atualizado com as informacoes
da rede, foi fundamental estabelecer funcoes para a verificagao constante de
recebimento de mensagens nos topicos de assinaturas. Essas fungoes sao de-
talhadas nas linhas 153 a 160 do Cddigo 5.16.

Cédigo Fonte 5.16: Representacao em alto nivel, através de linguagem de
programacao MicroPython, do processo de checagem constante de mensagens
encaminhadas pelo Broker a EDU.

152 # Function with loop to check for updates
153 def check_msg_execution():

154 try:
155 while True:
156 mgtt_client.check_msg()

157 time.sleep(5)
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158 except Exception as e:

159 print("Error in check_msg_execution function:", str(e))
160 _thread.start_new_thread(check_msg_execution, ())

161

162 execute_swap()

Nesta etapa do processo, é preciso observar que, para o funcionamento espe-
rado das funcionalidades descritas no Capitulo 4 a EDU, esta deve ser capaz
de executar dois processos simultaneos. O primeiro processo relativo ao sen-
soriamento e um segundo processo é relativo a a checagem de mensagens
MQTT e, posteriormente, o seu processamento.

Sendo assim, a funcao “check msg execution()”, apresentada entre as linhas
153 a 160 do trecho de Cdédigo 5.16 e que tem por finalidade a verificagao
periodica da chegada de mensagens MQTT através de um loop continuo, é
gerenciada por uma thread, uma vez que este processo abrange a leitura de
mensagens e a realizacao de operacoes de entrada e saida, incluindo a leitura
e gravacao do contetido das mensagens de atualizacao em arquivos situados
no diretério do microcontrolador. Isto garante a independéncia de execucgao
deste processo em relagdo ao programa principal, a saber, relativo a légica
de operacao da EDU contida no arquivo de atualizacao. Deste modo, a im-
plementacao desta thread se torna crucial para evitar potenciais bloqueios na
execucao do programa principal, garantindo a continuidade ininterrupta das
operacoes da EDU durante a verificagao de mensagens.

Com todas as funcionalidades béasicas definidas para o funcionamento espe-
rado da EDU, conforme descrita pela arquitetura, € iniciada a simulagao da
prova de conceito para atestar a capacidade de atualizacdao do contexto de
funcionamento da EDU. Isso é realizado por meio do encaminhamento de ar-
quivos contendo informacgodes de reconfiguracao, de modo a atender aos requi-
sitos de monitoramento de eventos de interesse em um ambiente especifico. A
Figura 5.7 ilustra a EDU em funcionamento conforme os parametros de sen-
soriamento apresentados no Codigo 5.1.

Observa-se na saida do terminal de execugao, apresentado na Figura 5.7, du-
rante a execucao da EDU, que o dispositivo se conecta a rede sem fio e adquire
informacoes de enderecamento IPv4. Logo em seguida, realiza o processo de
conexao e autenticacao ao Broker MQTT com sucesso, efetua a assinatura
dos topicos “OTA/Update” e “OTA/Validator”, e comecga a executar as funci-
onalidades definidas no Cédigo 5.1, referentes a l6gica de operacgao atual da
EDU para o monitoramento de temperatura ambiente e geracao de alertas de
incéndio.

Em determinado momento, é possivel observar, na Figura 5.7, a chegada de
algumas mensagens. A primeira mensagem apresenta a seguinte descricao:
“Update file received in JSON format:”, associada a uma string em formato
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Shell

Connected to the Wi-Fi Network

IP Address: 192.168.1.250

Network Mask: 255.255.255.0

MOTT connection successfully established.

Topic subscription: ota/Update

Topic subscription: ota/Validator

LOGICA DE OPERACAC DE EDU VERSAC 1 - DESATUALIZADA

Temperatura extremamente elevada, risco de incéndio! Valor atual: 71°C

Temperatura extremamente elevada, risco de incéndio! Valor atual: 72°C

Update file received in JSON format: {"code": "import utime‘\n# Simulando valores de temperatura e umid
ade\ntemp_ambiente = 30 # Temperatura inicial\numidade ambiente = 70 # Umidade inicial\n\nnum iteracoe
s = 100\nprint (\"L\u00d3GICA DE OPERA\u0OcT\ulOc3C DE EDU VERS\u0O0c3C 2 - ATUALIZADA\")\nfor _ in rang

e(nuﬂ_iteracoes]:\n # Verifique o walor da temperatura ambienteln if temp ambiente > T0:\n

print (\"Alerta: Temperatura elevada! Valor atual: {}\u00bOC\".format (temp_ambiente))\n if umidade

_ambiente < 20:\n print(\"Alerta: Baixa umidade! Valor atual: {}%\".format (umidade_ ambiente))\n
if temp ambiente > 90 and umidade ambiente < 15:\n print (\"Alerta de Inc\uOOeandio! Temperat

ura: {}\u00b0C, Umidade: {}%\".format (temp ambiente, umidade ambiente))\n temp_ambiente += 1\n u

midade_ambiente -= 1\n utime.sleep(l)™}

SHRA-256 object walue of the received file: 37747577900a51e893d63215a%c98e5363421chbSdbT7T74026c2E77491592e

cd0do

Temperatura extremamente elevada, risco de incéndio! Valor atual: 73°C

Temperatura extremamente elevada, risco de incéndio! Valor atual: 74°C

Temperatura extremamente elevada, risco de incéndio! Valor atual: 75°C

Value of the SHA-256 object forwarded by the Update Server: 37747577500a51e893d63215a9%c%8e5363421cbhbSdb
T74026c2f77491592ecd0d0

SHA-256 object wvalues are similar

Wait for the device to restart.

2
ets Jul 29 2019 12:21:46

MicroPython (ESP32) - CP2102 USBE to UART Bridge Controller @ COM3 =

Figura 5.7: Funcionamento da EDU com base no contexto de operacao defi-
nido no Cédigo 5.1.

JSON. A segunda mensagem exibe a seguinte descrigao: “SHA-256 object va-
lue of the received file:”, acompanhada de uma string no formato hexadecimal.
Isso indica que a atualizacao do contexto de operacao da EDU, como definido
pelo Cédigo 5.2, foi encaminhada pelo solicitante de atualizacao ao servidor
de atualizacao. Este, por sua vez, realizou a publicacao dessas mensagens no
Broker MQTT, que as direcionou imediatamente a EDU através dos tépicos de
publicacao.

Por fim, observa-se que a EDU executa os mecanismos para validagao da inte-
gridade da atualizagao recebida, através da visualizagao da mensagem “SHA-
256 object values are similar” e a execucgao do processo de reinicializacdao do
dispositivo, através da mensagem “Wait for the device to restart”, observada
na Figura 5.7.

Apos a reinicializacao do microcontrolador da EDU, verifica-se uma mudanca
no seu contexto de operacgao. Agora, a EDU implementa e executa o seu pro-
cesso de sensoriamento com base na nova ldgica de operacao definida pelo
algoritmo proposto no Cédigo 5.2. O processo de atualizacao do contexto de
funcionamento da EDU pode ser observado através Figura 5.8.

Inicialmente, é perceptivel uma série de informagodes registradas no termi-
nal, conforme apresentado na Figura 5.8, que corresponde ao processo de
inicializacao do ESP32. Essas mensagens fornecem detalhes cruciais, como
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Shell

rst:0xc (SW_CPU_RESET) ,boot:0x13 (SPI_FAST FLASH BOOT)

configsip: 0, SPIWP:0Oxee

clk drv:0x00,q drv:0x00,d_drv:0x00,cs0_drv:0x00,hd drv:0x00,wp drv:0x00
mode :DIC, clock div:2

load:0x3fff0030, len: 4656

load:0x40078000,1en:13284

ho 0 tail 12 room 4

load:0x40080400,1en:3712

entry 0x4008064c

Connected to the Wi-Fi Network

IP Address: 152.168.1.250

Network Mask: 255.255.255.0

MOTT connection successfully established.

Topic subscription: ota/Update

Topic subscription: ota/Validator

LOGICA DE OPERACAC DE EDU VERSAC 2 - ATUALIZADA

RAlerta: Temperatura elevada! Valor atual: 71°C

RAlerta: Temperatura elevada! Valor atual: 72°C

Alerta: Temperatura elevada'! Valor atual: 73°C

RAlerta: Temperatura elevada! Valor atual: 74°C

Rlerta: Temperatura elevada! Valor atual: 75°C

RAlerta: Temperatura elevada! Valor atual: 76°C

Alerta: Temperatura elevada! Valor atual: 77

Alerta: Temperatura elevada! Valor atual: 78

Alerta: Temperatura elevada! Valor atual: 7

Alerta: Temperatura elevada! Valor atual
Alerta: Temperatura elevada! Valor atual:
BAlerta: Baixa umidade! Valor atual: 15%
Alerta: Temperatura elevada! Valor atual: 82
Alerta: Baixa umidade! Valor atual: 18%

MicroPython (ESP32) » CP2102 USB to UART Bridge Controller @ COM3 =

Figura 5.8: Funcionamento da EDU com base na atualizacao do seu contexto
de operacao definido no Codigo 5.2.

a ocorréncia de uma reinicializagdao do dispositivo devido a razao de soft-
ware (SW_CPU RESET), a definicao do modo de inicializacdo rapido a partir
da flash SPI (SPI FAST FLASH BOOT), e configuracoes especificas de hard-
ware. A riqueza de informacoes oferecidas por essas mensagens nao apenas
descreve minuciosamente o processo de inicializagao do ESP32, mas também
serve como uma ferramenta diagnostica valiosa para identificar possiveis pro-
blemas durante essa fase.

E pertinente ressaltar que estas informacdes estdo relacionadas ao status e
configuracao do microcontrolador, as quais sao exibidas nativamente durante
sua reinicializacao. Este registro adiciona uma camada de compreensao mais
profunda sobre o estado e as configuracoes do dispositivo, contribuindo para
a andlise abrangente do seu ambiente operacional.

Logo apds este detalhamento, observa-se, ainda na Figura 5.8, a referéncia da
atualizacdo da légica de operacdo da EDU, onde se 1& “LOGICA DE OPERA-
CAO DE EDU VERSAO 2 - ATUALIZADA”. Complementar a esta mensagens,
observamos também que a légica do monitoramento também é alterada, agora
é possivel verificar o sensoriamento das variaveis de “Temperatura” e “Umi-
dade”, conforme descrito no Cédigo 5.2.
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5.7 Testes de Validade dos Mecanismos de Segu-
ranca

Com o propoésito de validar o mecanismo de seguranca baseado na verifica-
¢ao de objeto hash dos arquivos de solicitacao de atualizacao, foram condu-
zidos uma série de procedimentos com o intuito de assegurar a integridade
dos dados e a confiabilidade das atualizagoes. Inicialmente, uma solicitacao
de atualizacao contendo parametros de reconfiguracao da EDU foi publicado
no topico “OTA/Update” ao Broker MQTT e em seguida, no tépico “OTA/Va-
lidator” foi publicado um valor de objeto hash invalido associado ao arquivo,
conforme mostra a Figura 5.9.

Run updateServer

>

C:\Users\Administrador\PycharmProjects\pythonProject\PGCC-UEFS\Scripts\python.exe
c:\Users\Administrador\PycharmProjects\pythonProject\updateServer.py

MQTT connection established successfully.

Enter the file path: D:/edu-versions/swap_v3.3json

& Wl ¢

Sensor Operation Update published

A
gp

{"code": "import utime\n# Simulando valores de temperatura e umidade\ntemp_ambiente = 30 # Temperatura
inicial\numidade_ambiente = 70 # Umidade inicial\n\nnum_iteracoes = 100\nprint(\"L\u@@d3GICA DE
OPERA\UBOc7\u00c30 DE EDU VERS\uBOc30 3 - TEST INVALID HASH\")\nfor _ in range(num_iteracoes):\n #
Verifique o valor da temperatura ambiente\n if temp_ambiente > 78:\n print (\"Alerta:
Temperatura elevada! Valor atual: {}\ueebec\".format(temp_ambiente))\n if umidade_ambiente < 28:\n

print(\"Alerta: Baixa umidade! Valor atual: {}%\".format(umidade_ambiente))\n if temp_ambiente >
90 and umidade_ambiente < 15:\n print(\"Alerta de Inc\u@Beandio! Temperatura: {}\u@ebac, Umidade:
{}%\".format(temp_ambiente, umidade_ambiente))\n temp_ambiente += 1\n umidade_ambiente -= 1\n
utime.sleep(1)"}

Published validation SHA-256 code
59947577900a51e893d63215b8c98e6782331ch5db774026c2f7749192ecdBe2

Figura 5.9: Publicacao ao Broker das mensagens referentes ao novo contexto
de operagdo da EDU, no formato JSON, e valor de objeto SHA-256 invalido.

Ao receber os arquivos publicados nos tépicos mencionados, a EDU inicia o
processo de verificacao da integridade do arquivo recebido. Antes de imple-
mentar os parametros de reconfiguracdao contidos na solicitacao de atualiza-
Gao, é realizado o calculo do objeto hash do arquivo recebido o resultado ob-
tido é confrontado com valor de objeto hash encaminhado pelo servidor de
atualizacao pelo topico “OTA/Validator”. A Figura 5.10 ilustra esse procedi-
mento.

Durante a realizacao dos testes, a EDU constatou que o valor do objeto hash
calculado e o valor do objeto hash informado eram distintos, conforme ilus-
trado na Figura 5.10, indicando uma possivel modificagdo ou corrupgao do
arquivo de atualizacdo. Diante desse cendrio, o processo de atualizacao foi



Capitulo 5. Implementacao e Experimentos 98

Shell

Connected to the Wi-Fi Network

IP Address: 192.168.1.250

Network Mask: 255.255.255.0

MQOTT connection successfully established.

Toplic subscription: ota/Update

Toplic subscription: ota/Validator

LOGICA DE OPERA(;:KO DE EDU VERSAOC 2 - ATUALIZADA

Update file received in JSON format: {"code": "import utime’\n# Simulando valores de
temperatura e umidade\ntemp ambiente = 30 # Temperatura inicial\numidade ambiente =
70 # Umidade iniciall\n\nnum iteracces = 100\nprint (\"L\u00d3GICA DE OPERA\ul0c7\ullc
30 DE EDU VERS\u00c30 3 - TEST INVALID HASH\")\nfor _ in range (num_iteracoes):\n

# Verifique o valor da temperatura ambiente\n if temp ambiente > 70:\n pri
nt (\"Alerta: Temperatura elevada! Valor atual: {}\u00bOC\".format (temp ambiente))\n

if umidade ambiente < 20:\n print (\"Alerta: Baixa umidade! Valor atual: {}
$\".format (umidade ambiente))\n if temp ambiente > 90 and umidade ambiente < 15:\
n print (\"Alerta de Inc\ulOeandio! Temperatura: {}\u00b0C, Umidade: {}%\".for
mat (temp_ambiente, umidade ambiente))\n temp_ambiente += 1\n umidade ambiente
-= 1\n utime.sleep (1) "}

SHA-256 object value of the received file: baaS571105%8cfc2443cf3010518da641e=e91c1590
746d454bcleed42b5972d5e3

Value of the SHA-256 cbject forwarded by the Update Server: 59%947577%00a51e8%3de321
774026c2£774919%2ecdlez

Application integrity check failed. Aborting update. Running version saved on device
Alerta: Temperatura elevada! Valor atual: 71°C

Alerta: Temperatura elevada! Valor atual: 72°C

Alerta: Temperatura elevada! Valor atual: 73°C

wn

b8c98e6782331ch

Figura 5.10: Processo de validagao de integridade de objeto hash realizado
pela EDU. Destacado na cor verde, objeto hash calculado a partir do arquivo
recebido pelo tépico “OTA/Update”. Destacado na cor amarela, valor de objeto
hash invalido recebido pelo topico “OTA/Validator”. Destacado em vermelho,
falha no processo de verificacao de integridade e o cancelamento da atualiza-
cao.

automaticamente abortado pela EDU. Como resultado, a operagcao da EDU
permaneceu baseada no contexto de operacao previamente salvo em memo-
ria, garantindo assim a continuidade do monitoramento.

Posteriormente, foram realizados testes destinados a validar o mecanismo de
seguranca de autenticacdo mutua baseado em certificados, foi conduzido um
experimento que consistiu na geracao deliberada de um certificado de cli-
ente fraudulento para uma EDU. A Figura 5.11 apresenta a unidade de ar-
mazenamento interna da EDU contendo o certificado falso, nomeado como
“mqtt edu false.pem”.

Para fins comparativos, a Figura 5.12 ilustra as disparidades entre o certifi-
cado de cliente legitimo e o certificado de cliente fraudulento.

O certificado de cliente fraudulento foi submetido a andalise pelo Algoritmo 2,
com o propoésito de viabilizar sua incorporacao no procedimento de autentica-
¢ao mutua, e subsequente estabelecimento de uma comunicacao segura entre
a EDU e o Broker MQTT. Detalhes deste processo sao apresentados através
da linha 44 do trecho de Cddigo 5.17.
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MicrePythen device

Marme
e boot.py

mott_ca.pem
matt_edu.pem
mgtt_educrt.pem
matt_edu_false.pem
swap_vZjson

File name:

Size (bytes)
5503

1386

1732

1266

1734

879

oK Cancel

Figura 5.11: Armazenamento interno da EDU contendo o arquivo de inicializa-
cao boot.py, os certificados utilizados para o processo de autenticacao mutua
e a légica de operagao vigente do dispositivo.

[ matt_edu.pem |

MITEvQIBADANBgkqhkiGOweBAQEFAASCBKcwegS jAEEAAOTBAQC I8t IfqPfanw]3
cthDKt2C7hrY1sMx/ppxrHPuhXRHWBHWST/yFXRUo2hiP6@M6Q81/ JUNBXXQUEQ+
ThHulQ8NNTclwFKL1hQWT 1w+Vm6G59mXoRXvWEBVURZ5gUVUsOau7sVI2XGAgHP7
J2FQuiNiggE8pRmONEbgpC/bNsB8basypEnpNvIRNEINZMXm3GdtCcX36jIcowig
ajE7LjRBz61rA109Fxvfk2NA18awFPkd@VShbjSIxCeSnPbfTIv3wfi7dd4apZond
hbaM39QcLy1u6TB1xGO55RAW3fOSneqDOg8bNAY/9G6 /BuyuydtsN23vuEpuDeX0
YH20DW5LAgMBAAECggEARp ITOXWBSVIN] zwTVrKbPA9/FSkYAC /h5WOU2Vp72zDv
pnYBAuR1vv/kVXKWcYeP4AMBZuRfO7uiYZMsVsTBPTWMG4/Mk8rF23p+2k1jYNLS
DSaPVN6f4330AnAWRE/S2gb77P9]jLp7aal@RtkYuwd7VD1vubdsczFaGndE@250N
YcxxGeDoJ83YzDFoUzBQiL j4DxL66WbARZ cBagXIdve 7WBM1AmAWNCAwKI2tAgKt
DOY1i429XA3dreVMmCmHNSzIYBitfalqussb/1QQOM1IMQwkT31b1FXZtPxILotiyn
JBglhC8ohe54DIxwfOp/cBbHM7x7wiDINXgXtytudQKBgQDScp@7IpvangymEjBa
CPyfvbtCFf9+RUA1I2C LmaBbggbBHga6+Y jSwFqPkSAHWuUgirUt1gEy99GTROaKTg
HWXiBEC7tTd3zqc51ggZzH8SZF /L cPynDAfBcNAdYPvEpYeGtsghWmEmnOag6buFB
3x1ELjbx/rBZ07Z5cXxsfjdZ7QKBgQDGOCtrYniwYPV/vgNua8urDydp+t/VhDuwA
cQzvdMQVFmHNSXdnap11hiqGIjVqPRxcINS@1YAsBUh7DbXgutNDXIjnhBITEScA
nVdFyyzowxvptERgh256h7e8]Wp0z8obyzT7mgK8Mf rDp+WCUWe7DWL3SE/Fdt+D
0zmk@dKCFwKBgHVTMrcbNzutxMEdWNmIMxX3mAOC 751 /gN8sMmEYinY1vmYF9Z7s
bBVQifSFOTh7Lfe9zfUKVypeNIwS2QCdQyS7iD9Z61+e1XoYChIgASQGABU/ CAux
18@Pk0cgH5z1T+ZZ1r93f003BTI6mjSATYTUYVGNNVGESaPXEhYGU+ONACGBATY]
x2Bgx703jFT30pXUS1C1nMkez3okUgP40SXrhz+jZgh/RmQaG4ArsBbEgiuan1bng
i8hPOIWLNo5XaYcsgbLy9PtBBeeuB2Fo4H8x@SmQy /50a0eAST+Z5rQFKCINU+NX
02Rn3pSZMIxIP6WGIdB25e0701PjmOiwgt1zCrfIA0GALWLPDf+dvfMXsOh7Prgd
MVpRECNbWOEN7TIe81Y7MpYmHcGLPpsgPuSMXHbs iHINP1YEmmxOwdh9tLD50KcD
X3CjbI++G1lbooPyyCuMfCnSLevkbkis//smJu7jRQMrFdloa2/5jjs113jwhmXf
ZAGt+6YyywaVKrfLIs13Xkg=

————— END PRIVATE KEY-----

[ matt_edu_false.pem |

MITIDaTCCAlECFFVGISYpZ51fSMtBL/3uU9h7h69EMABGCSqGSIb3DQEBCWUAMHAX
CzAJBENVBAYTAKISMQAWDAYDVQQIDAVCYWhpYTEZMBCGATUEBWWQRNVpemEgZGUg
U2FudGFuYTENMASGATUECEWEVUVGUZ EQMA4GATUECwWWHUEdDQ19DQTEVMBMGALUE
AvwnwMMTkyLjE20CAxL jUwMBAXDTIzMTEwMJ ESMDMwM1oXDTI@MTEWMTESMDMwMLow
CJELMAKGALUEBhMCQLIxD jAMBENVBAEMBUT haGLhMRkwFwYDVQQHDBBGZWLyYSBk
ZSBTYWSB8YWShMQ@wCwYDVQQKDARVRUZ TMR EwDwYDVQQLDAhQRBNDXOVEVTEWMBQG
ATUEAumNMTky LE20C4x L TIMDCCAS TwDQY IKoZ ThveNAQEBBQADg g EPADCCAQOC
gEgEBAKLY@1+099gfCPdx+EMgq3YLuGt iWwzH+mnGsc+6FdEdbwdblP/IVAFSjaGI/
YH20DUW5 L AgMBAAEC ggEARD LTOXWBS v NS zwTVrKbPAS /FSKYBC /h5WOU2Vp722Dv
pnYBAuR1vv/kVXKWcYeP4MBZuRfO7uiYZMsVsTBPTUWMG4/Mk8rF23p+2k1jYNLS
DSaPVNE6f4330AnAWRE/S2gb77P9]jLp7aa@RtkYuwd7VD1vubdsczFaGnaEQ250N
YcxxGeDoJ83YzDF9UzBQ1L j4Dx L 66WbARZ cBagXI4vc7WBM14mAWNCAwKI92tAgKt
DOYi429XA3dr6VMnCmHNSzIYBitfalqudSh/1000MIMQwkT31b1FXZtPxILotiyn
JBgIhC80he54DIxwfOp/cBbHM7x7wiDINXgXtytudQKBgQDScp@7IpvanqymEjBa
9t9Mm/fB+Lt3hgln2fiFtozf1BwvLW/pMHXEY7n1EDDd/RKd6oPSDxs8C7/@br/S
7K73122w3be+4SmaNS5c5gfbQNbk sCAWEAATANBgkghk1GOwW@BAQs FAAOCAQEAMHVX
X4g9s6SnbT1pRCCwbALaRQPBP/HEQ@gRXz4xFLADB1+fWAVBKwFSwZrtYqCF2001
aCeUSCircK7m/pyf5tkda73ByxZPIRWZ0/B1lwaBBO4ALEkqzRaGmimOAMVHTNKpb3
m72scih2f4GORHDtfTOI@miuMFQRI3ty@+gmsYTRCgbKaTl/2WhY9RetrRdYZthY
R7gMBMGmdrYBuX1g9ZRDX1yahZ1DgU/Yi8XCFfOivRPjY1vfchu2D3@uTmrvsaelF
UshyS6EyEKbbwf7To+2Zir7wkemWpWbPQq5uVIuBE2A166tHIC3R8crehA4CoUAX
B58gUDu4U4P0cmEZ 1g==8x05mQy/50a0eA5T+ZDSGGR sewws Thyg5rQjKCINU+MX
02Rn3pSZMIxIP6wGIdB25e070iPjmOiwgt1zCrfIACGALWLPDf+dvfMXsOh7Prgd
MVpRECNbW@EN 7T Je81Y7MpYmHcGLPpsgPuSMXHbs iHINP1YEmmxOwdh9tLD50KcD
X3CjbI++G1booPyyCuMfCnSLevkbkWWs//smJu7jRQMrFd1oa2/Sjjs113jwhmXf
ZAGt+6YyywaVKrfL1s13Xkg=

77777 END PRIVATE KEY-----

Figura 5.12: Certificados de cliente pertencentes a EDU utilizados no pro-
cesso de autenticacdo mutua ao Broker MQTT. A esquerda, certificado cliente
auténtico, a direita, certificado cliente fraudado.

Cdédigo Fonte 5.17: Representacdo em alto nivel, através de linguagem de
programacao MicroPython, dos processos de leitura do contetudo dos certifi-
cados digitais para uma conexao segura com o servidor Broker realizados pela
EDU e descritos no Algoritmo 2.

39
40
41
42

# Reading the contents of the certificates
with open('mgtt_ca.pem', 'rb') as f:
mgtt_ca = f.read()

with open('mgtt_educrt.pem', 'rb') as f:
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43 mgtt_edu = f.read()
44 with open('mqtt_edu_false.pem', 'rb') as f:
45 mqtt_key = f.read()

Posteriormente, foram realizadas tentativas de conexoes ao Broker MQTT.
Contudo, ao prosseguir com o processo de autenticacao, o Broker MQTT exe-
cuta uma verificacao da integridade do certificado apresentado pela EDU e
prontamente detecta a sua autenticidade duvidosa. Como resultado, o Broker
nega imediatamente o acesso, impedindo qualquer estabelecimento de comu-
nicacao com a EDU portadora do certificado falso. Detalhes deste processo
sdo apresentados através da Figura 5.13.

Mm root@administrador-VirtualBox: fhome/administrador

mosquitto.service - Mosquitto MQTT Broker
Loaded: loaded (/1lib/systemd/system/mosquitto.service; enabled; vendor preset: enabled)
Active: since Sun 2024-03-03 05:02:27 -03; 7min ago
Docs: man:mosquitto.conf(5)
man:mosquitto(8)
Process: 702 ExecStartPre=/bin/mkdir -m 740 -p /var/log/mosquitto (code=exited, status=0/SUCCESS)
Process: 715 ExecStartPre=/bin/chown mosquitto /var/log/mosquitto (code=exited, status=0/SUCCESS)
Process: 720 ExecStartPre=/bin/mkdir -m 740 -p /run/mosquitto (code=exited, status=0/SUCCESS)
Process: 724 ExecStartPre=/bin/chown mosquitto /run/mosquitto (code=exited, status=0/SUCCESS)
Main PID: 725 (mosquitto)
Tasks: 1 (limit: 5895)
Memory: 4.4M
CPU: 334ms
CGroup: /system.slice/mosquitto.service
L725 Jusr/sbin/mosquitto -c /etc/mosquitto/mosquitto.conf

mar 03 05:02:27 administrador-VirtualBox systemd[1]: Started Mosquitto MQTT Broker.

mar 83 05:07:52 administrador-VirtualBox mosquitto[725]: 2024-03-03_05:07:52: New connection from 192.168.1.250:63558 on port 8883.

mar 03 05:08:03 administrador-VirtualBox mosquitto[725]: 2024-03-03_05: lew connection from 192.168.1.250:51234 on port 8883.

mar @3 05:08:17 administrador-VirtualBox mosquitto[725]: 2024-03-03_( - penSSL Error[0]: error:0A000126:SSL routines::unexpected eof while reading
mar @3 05:08:17 administrador-VirtualBox mosquitto[725]: 2024-03-03 _( s lient <unknown> disconnected: Protocol error

mar 03 05:09:08 administrador-VirtualBox mosquitto[725]: 2024-03-03_05:09: lew connection from 192.168.1.250:61347 on port 8883.

mar 03 05:09:08 administrador-VirtualBox mosquitto[725]: 2024-03-03 :09: penSSL Error[0]: error:0A000126:SSL routines::unexpected eof while reading
mar 03 05:09:08 administrador-VirtualBox mosquitto[725]: 2024-03-03 et lient <unknown> disconnected: Protocol error

mar 3 05:09:11 administrador-VirtualBox mosquitto[725]: 2024-03-03_05: lew connection from 192.168.1.250:61348 on port 8883.

mar 03 05:09:26 administrador-VirtualBox mosquitto[725]: 2024-03-03_05:09:26: |[Client <unknown> has exceeded timeout, disconnecting.

Figura 5.13: Detalhamento de informacgdes verbais exibidas durante a tenta-
tiva de autenticagcao da EDU ao Broker MQTT utilizando um certificado de
cliente fraudado.

Por fim, ao analisar os resultados desta prova de conceito, torna-se evidente
que a arquitetura delineada no Capitulo 4 nao apenas demonstra sua funci-
onalidade, mas também estabelece um paradigma eficaz para a integracao
de requisitos de monitoramento em EDUs por meio de solicitacdes remotas,
utilizando uma infraestrutura de comunicacao sem fio conforme preconizado
pela abordagem OTA. Destaca-se que a implementacao desse processo nao se
limita a mera oferta de funcionalidade; ela também confere um nivel substan-
cial de confiabilidade e seguranca, atributos cruciais em cendrios que exigem
prontidao e resposta efetiva a situagoes de emergéncia. Os experimentos re-
alizados corroboram a robustez da arquitetura, revelando sua capacidade de
promover a reconfiguracao de EDUs quando devidamente solicitada. Essa
evidéncia fortalece a convicgdao de que a abordagem adotada neste trabalho
nao so atende aos requisitos propostos, mas também representa um avancgo
significativo na construcgao de sistemas de deteccdo de emergéncias, propor-
cionando uma base soélida para futuras inovacoes e aprimoramentos na area.
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Conclusoes

Esta dissertagdo propos uma arquitetura destinada a guiar o desenvolvimento,
implantacdao e operacao de Unidades de Deteccao de Emergéncias baseadas
em sensores. Essas unidades tém a capacidade de serem reconfiguradas de
maneira segura por meio de solicitagcoes remotas, utilizando uma infraestru-
tura de comunicacao sem fio. A arquitetura permite a incorporacao de novos
requisitos de monitoramento de eventos de interesse, alcancando assim um
alto grau de implantacao, automacao e escalabilidade durante a execucao.
Para atingir esse objetivo, foi necessario especificar uma série de componen-
tes com funcgoes bem definidas, capazes de suportar os procedimentos relaci-
onados.

Na literatura de aplicacoes de IoT para o dominio das cidades inteligentes, di-
versas abordagens dedicadas ao monitoramento e deteccao de emergéncias ja
foram exploradas. Entretanto, a maioria dessas aplicacoes focam em um tnico
fendmeno de monitoramento, o que as tornam limitadas diante da complexi-
dade de ambientes altamente dinamicos e heterogéneos, como os centros ur-
banos. Tais ambientes apresentam demandas distintas que evoluem ao longo
do tempo. Para superar essas limitagoes, este estudo apresentou uma abor-
dagem mais abrangente, capaz de permitir a reconfiguracao de unidades de
sensoriamento, adaptando as aplicacoes aos diversos contextos emergenciais
em constante mudanca em ambientes urbanos.

Este trabalho apresenta uma série de contribuigdes relevantes para o desen-
volvimento de aplicacoes de IoT, especialmente aquelas direcionadas ao ge-
renciamento de emergéncias em cidades inteligentes. Os resultados alcanca-
dos apresentam o potencial de aprimorar significativamente a eficiéncia e a
consisténcia no processo de tomada de decisdes diante de situagdoes emergen-
ciais inerentes ao contexto dos centros urbanos.

Desvincular o hardware dos dispositivos sensores do software de sensoria-

101



Capitulo 6. Conclusotes 102

mento possibilita variacoes e adaptagoes dos componentes de entrada de da-
dos, bem como dos algoritmos e métodos para a detecgao de eventos de emer-
géncia. Essa abordagem viabiliza que as EDUs possam monitorar uma vari-
edade de eventos de emergéncia, garantindo flexibilidade de operagao con-
forme a necessidade de monitoramento de eventos de interesse. No entanto,
é importante ressaltar que a flexibilidade proposta é garantida pela disponi-
bilidade de hardwares de sensoriamento especificos presentes nas EDUs. Em
outras palavras, caso haja a necessidade de mudanca ou reconfiguracao do
método de deteccdao de eventos, levando em consideracao a presencga de no-
vas variaveis ambientais no contexto monitorado, é fundamental que as EDUs
possuam os sensores adequados. Contudo, a definicao dos elementos de hard-
ware para o sensoriamento nao faz parte deste trabalho.

A adocgdao desta arquitetura proporciona beneficios adicionais, como escalabi-
lidade, reducao de custos, agilidade, integracao e seguranca. A escalabilidade
pode ser observada pela capacidade da arquitetura proposta em adicionar
ou remover EDUs e reconfigurar métodos de deteccao, proporcionando fle-
xibilidade as aplicagdes de gerenciamento de emergéncias para lidarem com
diferentes demandas. A reducao de custos esta atrelada ao desenvolvimento
e implementacao de novas aplicagdoes de monitoramento, uma vez que é sufi-
ciente reconfigurar as EDUs existentes para atender aos novos requisitos.

O aspecto da agilidade, por sua vez, estd relacionado a capacidade de imple-
mentar novos requisitos de monitoramento por meio de solicitacbes remotas
em tempo de execugao, sem impactar a infraestrutura como um todo. Isso
possibilita respostas mais rapidas a eventos e situagdes de emergéncia. A
integracao proporcionada pela arquitetura permite que as unidades de detec-
¢ao de emergéncias sejam incorporadas a outras aplicacoes de 10T e sistemas
de informacdo ja existentes, conferindo a solu¢cao uma abordagem mais com-
pleta e eficiente, uma vez que o hardware nao estd vinculado a um software
de monitoramento especifico. Por fim, a segurancga é garantida por meio da
implementacao de mecanismos de autenticacao dos elementos comunicantes
e de integridade das solicitacoes e mensagens trocadas entre os dispositivos,
garantindo um maior nivel de confiabilidade durante os processos de recon-
figuracdo através da prevencao de solicitagcdes ndo autorizadas, bem como a
corrupgao das mensagens de reconfiguragao as EDUs.

Os experimentos iniciais, baseados na prova de conceito, demonstraram que a
arquitetura proposta é capaz de permitir a reconfiguracao de EDUs de forma
segura através de uma infraestrutura de comunicagao sem fio. Por meio do de-
senvolvimento dos procedimentos especificados na arquitetura, torna-se pos-
sivel encaminhar requisicdes de alteracdao de algoritmos ou mecanismos de
decisdao para deteccao de eventos de maneira segura a essas unidades, per-
mitindo a incorporacao de novos requisitos de monitoramento. Cabe ressaltar
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que aspectos praticos da implementagao da arquitetura podem ser alterados
de acordo com as peculiaridades e necessidades de cada aplicagao.

Dessa forma, considerando os resultados obtidos através da prova de conceito,
bem como a publicagdo de artigos especificos sobre a tematica em questao,
torna-se evidente que a arquitetura proposta emerge como um modelo de re-
feréncia valioso a ser adotado e utilizado como solucdo para sistemas de ge-
renciamento de emergéncias. Entretanto, é reconhecida a necessidade de va-
lidagbes adicionais, especialmente em cendarios de monitoramento mais abran-
gentes e com a presencga de varias unidades de detecgao de emergéncias, a
fim de aprimorar a robustez e generalizacao dos resultados.

Sugere-se, portanto, que este trabalho seja estendido no futuro para implan-
tacao em um cendrio real de cidade inteligente, fazendo uso de um grande
nuamero de unidades de deteccdo de emergéncias compativeis, distribuidas
em diversas areas do ambiente urbano. A intencdo é avaliar a performance
relativa ao processo de reconfiguracao, bem como identificar, por meio de
estudos mais aprofundados, mecanismos de seguranca mais eficientes para
aplicagoes de IoT voltadas ao dominio do gerenciamento de emergéncias em
cidades inteligentes.
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